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Full name and/or number of the statute (in original language): 

Vi 121 Sähköisen viestinnän tietosuojalaki 

Translation of the name:  

Com data prot Act 

Reference in Official Journal (if appropriate):  

 

Date of coming into force:  

 

Subsequent amendments:  

 

__________________________________________________________________________  

Text: 

Vi 121 Sähköisen viestinnän tietosuojala- ki 16.6.2004/516 

 

 

1 luku. Yleiset säännökset 

 

 

1 §. Lain tarkoitus.  

Lain tarkoituksena on turvata säh- köisen viestinnän luottamuksellisuuden ja 
yksityisyyden suojan toteutuminen sekä edistää sähköisen viestinnän tieto-
turvaa ja monipuolisten sähköisen viestinnän palve- lujen tasapainoista ke-
hittymistä. 

Ks. PL 10 §, Va 101. 

 

 

2 §. Määritelmät.  
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Tässä laissa tarkoitetaan: 

1)  viestillä viestintäverkossa osapuolten välillä tai vapaasti valikoituville 
vastaanottajille välitettävää puhe- lua, sähköpostiviestiä, tekstiviestiä, pu-
heviestiä ja muuta vastaavaa sanomaa; 

2)  viestintäverkolla toisiinsa liitetyistä johtimista ja laitteista muodostuvaa 
järjestelmää, joka on tarkoitettu viestien siirtoon tai jakeluun johtimella, ra-
dioaalloilla, optisesti tai muulla sähkömagneettisella tavalla; 

3)  yleisellä viestintäverkolla viestintäverkkoa, jota tarjotaan etukäteen ra-
jaamattomalle käyttäjäpiirille; 

4)   teleyrityksellä   viestintämarkkinalain   (393/2003) 

2 §:n 17 kohdan mukaista verkkoyritystä tai 19 kohdan mukaista palveluyri-
tystä; 

5)  verkkopalvelulla teleyrityksen toteuttamaa viestin- täverkon tarjoamista 
käytettäväksi viestien siirtoon, ja- keluun tai tarjolla pitoon etukäteen rajoit-
tamattomalle käyttäjäpiirille; 

6)   viestintäpalvelulla sellaista teleyrityksen toteutta- maa viestien siirtä-
mistä, jakelemista tai tarjolla pitämistä viestintäverkossa, jota tarjotaan etu-
käteen rajoittamatto- malle käyttäjäpiirille; 

7)   lisäarvopalvelulla palvelua, joka perustuu tunnis- tamistietojen tai paikka-
tietojen käsittelyyn muuta tarkoi- tusta kuin verkkopalvelun tai viestintäpalve-
lun toteutta- mista varten; 

8)  tunnistamistiedolla tilaajaan tai käyttäjään yhdis- tettävissä olevaa tietoa, 
jota viestintäverkoissa käsitel- lään viestien siirtämiseksi, jakelemiseksi tai 
tarjolla pitä- miseksi; 

9)  paikkatiedolla tietoa, joka ilmaisee liittymän tai päätelaitteen maantieteel-
lisen sijainnin ja jota käytetään muuhun tarkoitukseen kuin verkkopalvelun 
tai viestintä- palvelun toteuttamiseen; 

10)   tilaajalla oikeushenkilöä tai luonnollista henki-löä, joka on tehnyt sopi-
muksen viestintäpalvelun tai lisä- arvopalvelun toimittamisesta; 

11) yhteisötilaajalla viestintäpalvelun tai lisäarvopal- velun tilaajana olevaa 
yritystä tai yhteisöä, joka käsitte- lee viestintäverkossaan käyttäjien luotta-
muksellisia vies- tejä, tunnistamistietoja tai paikkatietoja; 

12)  käyttäjällä luonnollista henkilöä, joka käyttää viestintäpalvelua tai lisäar-
vopalvelua olematta välttämät- tä tämän palvelun tilaaja; 
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13)  tietoturvalla hallinnollisia ja teknisiä toimia, joil- la varmistetaan se, että 
tiedot ovat vain niiden käyttöön oikeutettujen saatavilla, ettei tietoja voida 
muuttaa mui- den kuin siihen oikeutettujen toimesta ja että tiedot ja tietojär-
jestelmät ovat niiden käyttöön oikeutettujen hyö- dynnettävissä; 
(17.3.2006/198) 

14)  käsittelyllä keräämistä, tallentamista, järjestämis- tä, käyttöä, siirtämistä, 
luovuttamista, säilyttämistä, muuttamista, yhdistämistä, suojaamista, pois-
tamista, tu- hoamista sekä muita vastaavia toimenpiteitä; (17.3.2006/198) 

14 a)   palveluyrityksellä viestintämarkkinalain 2 §:n 

19 kohdassa tarkoitettua yritystä; (23.5.2008/343) 

14 b)   internetpuhelinpalvelulla teleyrityksen tarjoa- maa loppuasiakkaille 
asti internetyhteyskäytäntöön pe- rustuvaa puhelun mahdollistavaa palvelua; 
(23.5.2008/ 

343) 

15)  kohdennetulla hätätiedotteella ihmisten henkeen, terveyteen tai omai-
suuteen kohdistuvan välittömän uh- kan taikka huomattavan omaisuus- tai 
ympäristövahin- gon välittömän uhkan torjumiseksi välitettävää tiedotet- ta, 
joka välitetään matkaviestinverkossa tekstiviestillä tai muulla viestillä tietyllä 
alueella tai alueilla oleviin pääte- laitteisiin tai liittymiin; (17.3.2006/198) 

16)  muulla kohdennetulla viranomaistiedotteella ih- misten tai omaisuuden 
suojelemiseksi välitettävää tiedo- tetta, joka välitetään matkaviestinverkossa 
tekstiviestillä tai muulla viestillä tietyllä alueella tai alueilla oleviin päätelait-
teisiin tai liittymiin tilanteessa, jossa ihmisten henkeen, terveyteen tai omai-
suuteen kohdistuva uhka ei ole välitön; (17.3.2006/198) 

17) kohdennetulla viranomaistiedotteella kohdennet- tua hätätiedotetta ja 
muuta kohdennettua viranomaistie- dotetta; (21.12.2007/1328) 

18) teleurakoitsijalla luonnollista henkilöä tai oikeus- henkilöä, joka elinkei-
non harjoittamisen tarkoituksessa rakentaa tai asentaa yleiseen vies-
tintäverkkoon liitettä- väksi tarkoitetun, kiinteistön tai rakennuksen sisäisen 
viestintäverkon taikka ylläpitää sitä. (21.12.2007/1328) 

L 23.5.2008/343 tuli voimaan 1.6.2008. Palveluyrityksen on aloitetta- va 
sähköpostipalveluja ja internetpuhelinpalveluja koskevien tietojen säi- lyt-
täminen tämän lain mukaisesti viimeistään 15.3.2009. 

 

 

3  §.  Soveltamisala.   
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Tätä  lakia  sovelletaan  yleisissä viestintäverkoissa tarjottaviin verkkopalve-
luihin, viestin- täpalveluihin, lisäarvopalveluihin ja palveluihin, joissa käsitel-
lään palvelun käyttöä kuvaavia tietoja. Lisäksi la- kia sovelletaan suoramark-
kinointiin yleisissä viestintä- verkoissa sekä tilaajaluettelopalveluihin ja nu-
merotiedo- tuspalveluihin. 

Tätä lakia ei sovelleta sisäisiin ja muihin rajoitetuille käyttäjäpiireille tarkoitet-
tuihin viestintäverkkoihin, ellei näitä  verkkoja  ole  liitetty  1  momentissa  
tarkoitettuun yleiseen viestintäverkkoon. 

Lain 4 ja 5   §:ää sovelletaan kuitenkin myös sisäisiin ja muihin rajoitetuille 
käyttäjäpiireille tarkoitettuihin viestintäverkkoihin, vaikka näitä verkkoja ei ole 
liitetty 

1 momentissa tarkoitettuun yleiseen viestintäverkkoon. Henkilötietojen käsit-
telyyn sovelletaan, mitä henkilö- 

tietolaissa (523/1999) säädetään jollei tästä laista muuta johdu. 

Työnantajan ja työntekijän välisessä suhteessa sovel- letaan lisäksi, mitä 
säädetään yksityisyyden suojasta työ- elämässä annetussa laissa 
(477/2001). 

Tätä lakia ei sovelleta joukkoviestintäverkossa välitet- tävään viestiin, jos vi-
estiä ei voi yksittäisessä tapaukses- sa yhdistää sitä vastaanottavaan tilaa-
jaan tai käyttäjään. 

Tätä lakia ei sovelleta viranomaistoimintaan viestintä- markkinalaissa tarkoi-
tetussa viranomaisverkossa tai muussa yleiseen järjestykseen ja turval-
lisuuteen, maan- puolustukseen, pelastustehtäviin, väestönsuojeluun tai 
maaliikenteen, meriliikenteen, raideliikenteen taikka il- maliikenteen turval-
lisuuteen liittyvien tarpeiden vuoksi rakennetussa viestintäverkossa. 

Tätä lakia ei sovelleta, jos rahanpesun estämisestä ja selvittämisestä anne-
tusta laista (68/1998) muuta johtuu. 

Ks. HenkilötietoL, Si 111; L yksityisyyden suojasta työelämässä 2 

§ ja 6 luku, Ty 111; L rahanpesun ja terrorismin rahoittamisen estä- misestä 
ja selvittämisestä, Ri 308. 

 

 

 

2 luku. Yksityisyyden ja luottamuksellisen viestin suoja 
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4 §. Viestin, tunnistamistietojen ja paikkatietojen luot- tamuksellisuus.  

Viesti, tunnistamistiedot ja paikkatiedot ovat luottamuksellisia, jollei tässä tai 
muussa laissa toi- sin säädetä. 

Viesti ei ole luottamuksellinen, jos se on saatettu ylei- sesti vastaanotettava-
ksi. Viestiin liittyvät tunnistamistie- dot ovat kuitenkin luottamuksellisia. Ver-
kkoviestin tun- nistamistietojen luovuttamisesta säädetään sananvapau- den 
käyttämisestä joukkoviestinnässä annetun lain (460/2003) 17  §:ssä. 

Edellä 1 momentissa säädetty koskee myös verkkosi- vustojen selaamisesta 
kertyviä tunnistamistietoja. 

Ks. PL 10 §, Va 101. 

 

 

5 §. Vaitiolovelvollisuus ja hyväksikäyttökielto.  

Se, jo-ka on ottanut vastaan tai muutoin saanut tiedon luotta- muksellisesta 
viestistä tai tunnistamistiedosta, jota ei ole hänelle tarkoitettu, ei saa ilman 
viestinnän osapuolen suostumusta ilmaista tai käyttää hyväksi viestin sisäl-
töä, tunnistamistietoa tai tietoa viestin olemassaolosta, ellei laissa toisin sä-
ädetä. 

Se, joka on ottanut vastaan tai muutoin saanut tiedon paikkatiedosta, jota ei 
ole hänelle tarkoitettu, ei saa il- man paikannettavan suostumusta ilmaista 
tai käyttää hy- väksi paikkatietoa tai tietoa sen olemassaolosta, ellei laissa 
toisin säädetä. 

Teleyrityksen, lisäarvopalvelun tarjoajan, yhteisötilaa- jan tai teleurakoitsijan 
palveluksessa oleva tai ollut ei saa ilman viestinnän osapuolen tai paikannet-
tavan suos- tumusta ilmaista, mitä hän on tehtävässään saanut tietää vie-
steistä, tunnistamistiedoista tai paikkatiedoista, ellei laissa toisin säädetä. 
(21.12.2007/1328) 

Edellä  3  momentissa  tarkoitettu  vaitiolovelvollisuus on myös sillä, joka 
toimii tai on toiminut teleyrityksen, lisäarvopalvelun tarjoajan, yhteisötilaajan 
tai teleurakoit- sijan lukuun. 

 

 

6 §. Viestin ja tunnistamistietojen suojaaminen.  
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Tilaa- ja ja käyttäjä voi suojata viestinsä ja tunnistamistietonsa haluamallaan 
tavalla käyttäen hyväksi sitä varten tarjolla olevia teknisiä mahdollisuuksia, 
jollei laissa toisin sää- detä. Suojauksen toteuttamisella ei saa häiritä ver-
kkopal- velun ja viestintäpalvelun toteuttamista tai käyttämistä. 

Sähköisen viestinnän teknisen suojauksen purkavan järjestelmän tai sen o-
san hallussapito, maahantuonti, val- mistaminen ja levittäminen on kielletty, 
jos järjestelmän tai sen osan ensisijaisena käyttötarkoituksena on tekni- sen 
suojauksen oikeudeton purku. 

Viestintävirasto voi antaa hyväksyttävästä syystä lu- van poiketa 2 momen-
tissa tarkoitetusta kiellosta. 

Ks.   L   eräiden   suojauksen   purkujärjestelmien   kieltämisestä, Vi 122. 

 

 

7 §. (8.4.2011/365) Palvelun käyttöä kuvaavien tieto-jen tallentaminen kä-
yttäjän päätelaitteelle ja näiden tie- tojen käyttö.  

Evästeiden tai muiden palvelun käyttöä ku- vaavien tietojen tallentaminen 
käyttäjän päätelaitteelle ja näiden tietojen käyttö on sallittua palvelun tarjoa-
jalle, jos käyttäjä on antanut siihen suostumuksensa ja palve- lun tarjoaja an-
taa käyttäjälle ymmärrettävät ja kattavat tiedot tallentamisen tai käytön tar-
koituksesta. 

Edellä 1 momentissa säädetty ei koske tietojen sellais- ta tallentamista tai 
käyttöä, jonka ainoana tarkoituksena on toteuttaa viestin välittämistä viestin-
täverkoissa tai jo- ka on välttämätöntä palvelun tarjoajalle sellaisen palve- 
lun tarjoamiseksi, jota tilaaja tai palvelun käyttäjä on ni- menomaisesti 
pyytänyt. 

Edellä tässä pykälässä tarkoitettu tallentaminen ja käyttö on sallittua ainoa-
staan palvelun vaatimassa laa- juudessa ja sillä ei saa rajoittaa yksityi-
syyden suojaa enempää kuin on välttämätöntä. 

 

 

3 luku. Viestien ja tunnistamistietojen käsittely 

 

 

8 §. Yleiset käsittelysäännöt.  
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Viestin lähettäjä tai se, jolle viesti on tarkoitettu, voi käsitellä omia viestejään 
ja niihin liittyviä tunnistamistietoja, jollei jäljempänä tässä tai muussa laissa 
toisin säädetä. 

Luottamuksellisia viestejä ja tunnistamistietoja saa kä- sitellä viestin lähettä-
jän tai sen, jolle viesti on tarkoitettu, suostumuksella tai jos laissa niin sääde-
tään. 

Jäljempänä tässä luvussa tarkoitettu käsittely on sallit- tua ainoastaan käsit-
telyn tarkoituksen vaatimassa laajuu- dessa ja sillä ei saa rajoittaa luotta-
muksellisen viestin ja yksityisyyden suojaa enempää kuin on välttämätöntä. 
Tunnistamistietoja on sallittua luovuttaa ainoastaan niil- le tahoille, joilla on 
oikeus käsitellä tietoja asianomaises- sa tilanteessa. Käsittelyn jälkeen 
viestit ja tunnistamis- tiedot on hävitettävä tai tehtävä sellaisiksi, ettei niitä voi 
yhdistää tilaajaan tai käyttäjään, ellei laissa toisin sääde- tä. (23.5.2008/343) 

 

 

9 §. (13.3.2009/125) Tunnistamistietojen käsittely pal- velujen toteuttamisek-
si ja käyttämiseksi.  

Tunnistamistie- toja saa käsitellä siinä määrin kuin se on tarpeen verkko- 
palvelun, viestintäpalvelun tai lisäarvopalvelun toteutta- miseksi ja käyttämi-
seksi sekä jäljempänä säädetyllä ta-valla tietoturvasta huolehtimiseksi. 

Tunnistamistietoja saa käsitellä vain teleyrityksen, li- säarvopalvelun tarjoa-
jan, yhteisötilaajan ja tilaajana ole- van oikeushenkilön palveluksessa oleva 
sekä näiden lu- kuun toimiva luonnollinen henkilö, jonka tehtävänä on käsi-
tellä tietoja tässä luvussa erikseen säädettyjen tarkoi- tusten toteuttamiseksi. 

 

 

10 §. Käsittely laskutusta varten.  

Teleyritys ja lisäar- vopalvelun tarjoaja voi käsitellä keskinäisten maksujen- 
sa määrittämistä ja laskutusta varten välttämättömiä tun- nistamistietoja. 

Yhteisötilaaja voi käsitellä sisäistä laskutustaan varten välttämättömiä tun-
nistamistietoja. 

Tietoyhteiskunnan palvelujen tarjoamisesta annetussa laissa (458/2002) tar-
koitettu tietoyhteiskunnan palvelun tarjoaja voi käsitellä teleyrityksen hallin-
noiman viestin- täverkon välityksellä tarjottavien kuvatallenteiden, ääni- tal-
lenteiden ja muiden maksullisten palvelujensa lasku- tusta varten välttämät-
tömiä teleyritykseltä saamiaan tun- nistamistietoja ja muita laskutuksen kan-
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nalta välttämät- tömiä tietoja, jos tilaaja tai käyttäjä, jota tiedot koskevat, on 
antanut siihen suostumuksensa. 

Tietoyhteiskunnan palvelun tarjoajalla on oikeus saa- da teleyritykseltä 3 
momentissa tarkoitetut tiedot. Luo- vutuksen saajaan sovelletaan, mitä tässä 
luvussa ja 2, 4 ja 5 luvussa säädetään viestinnän luottamuksellisuudesta ja 
yksityisyyden suojasta, viestien ja tunnistamistietojen käsittelystä, paikkatie-
tojen käsittelystä ja viestinnän tie- toturvasta lisäarvopalvelun tarjoajan osal-
ta. 

Laskun määräytymiseen liittyviä tietoja on säilytettä- vä vähintään kolme 
kuukautta laskun eräpäivästä tai tun- nistamistiedon tallentumisesta riippuen 
siitä, kumpi näis- tä ajankohdista on myöhäisempi. Tietoja ei saa kuiten- 
kaan säilyttää enää sen jälkeen, kun saatava on velan vanhentumisesta an-
netun lain (728/2003) mukaan van- hentunut. Laskua koskevan erimielisyy-
den synnyttyä laskua koskevat tiedot on kuitenkin säilytettävä siihen saakka, 
kunnes asia on sovittu tai ratkaistu. 

Teleyrityksen ja lisäarvopalvelun tarjoajan on ilmoi- tettava tilaajalle tai käyt-
täjälle, millaisia tunnistamistie- toja käsitellään ja kuinka kauan niiden käsit-
tely kestää. 

Ks. L tietoyhteiskunnan palvelujen tarjoamisesta 2 ja 3 §, Si 405 a; L velan 
vanhentumisesta 4 §, Si 415. 

 

 

11 §. Käsittely markkinointia varten.  

Teleyritys voi viestintäpalvelujen tai lisäarvopalvelujen markkinoimi- seksi 
käsitellä tunnistamistietoja siinä määrin ja niin kauan kuin tällainen markki-
nointi edellyttää, jos tilaaja tai käyttäjä, jota tiedot koskevat, on antanut sii-
hen suos- tumuksensa. 

Teleyrityksen on ilmoitettava tilaajalle tai käyttäjälle ennen kuin tämä antaa 
suostumuksensa, millaisia tunnis- tamistietoja käsitellään ja kuinka kauan 
niiden käsittely kestää. 

Suostumuksen antajalla on oltava mahdollisuus pe- ruuttaa tunnistamistieto-
jen käsittelyä koskeva suostu- muksensa. 

 

 

12 §. (13.3.2009/125) Käsittely teknistä kehittämistä varten.  
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Teleyritys ja lisäarvopalvelun tarjoaja voi käsi- tellä tunnistamistietoja verk-
kopalvelun, viestintäpalve- lun tai lisäarvopalvelun teknistä kehittämistä var-
ten. 

Yhteisötilaaja  voi  käsitellä  tunnistamistietoja  oman viestintäverkkonsa  ja  
siihen  liitetyn  oman  palvelunsa teknistä kehittämistä varten. 

Ennen 1 ja 2 momentissa tarkoitetun käsittelyn aloitta- mista tilaajalle tai 
käyttäjälle on ilmoitettava, mitä tun- nistamistietoja käsitellään ja kuinka kau-
an niiden käsit- tely kestää. Ilmoitus voi olla kertaluonteinen. 

 

 

12 a §. (13.3.2009/125) Käsittely tilastollista analyy- siä varten.  

Teleyritys ja lisäarvopalvelun tarjoaja voi kä- sitellä verkkopalvelun, viestin-
täpalvelun tai lisäarvopal- velun tunnistamistietoja ja yhteisötilaaja voi käsi-
tellä viestintäverkkonsa tai siihen liitetyn palvelunsa tunnista- mistietoja au-
tomaattisen tietojenkäsittelyn avulla tilas- tollista analyysiä varten, jos: 

1)  analyysiä ei voida muuten tuottaa ilman kohtuu- tonta vaivaa; ja 

2)   analyysistä ei voida tunnistaa yksittäistä luonnol- lista henkilöä. 

Mitä 1 momentissa säädetään, koskee myös tilaajana olevan oikeushenkilön 
oikeutta käsitellä liittymänsä ja päätelaitteensa tunnistamistietoja. 

 

 

13 §. (13.3.2009/125) Teleyrityksen ja lisäarvopalve- lun tarjoajan käsittely-
oikeus väärinkäytöstapauksissa.  

Teleyritys ja lisäarvopalvelun tarjoaja voi käsitellä tun- nistamistietoja verk-
kopalvelun, viestintäpalvelun tai li- säarvopalvelun  maksullisen  palvelun  
käyttöä  maksutta tai muiden siihen rinnastuvien käyttöä koskevien väärin- 
käytösten havaitsemiseksi, estämiseksi ja selvittämisek- si. 

Viestintävirasto voi antaa tarkempia määräyksiä 1 mo- mentissa tarkoitetun 
tunnistamistietojen käsittelyn tekni- sestä toteuttamisesta. 

 

 

13 a §. (13.3.2009/125) Yhteisötilaajan käsittelyoikeus väärinkäytöstapauk-
sissa.  
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Yhteisötilaajalla on oikeus kä- sitellä tunnistamistietoja maksullisen tietoyh-
teiskunnan palvelun, viestintäverkon tai viestintäpalvelun luvatto- man käy-
tön taikka rikoslain (39/1889) 30 luvun 11 §:ssä tarkoitetun yrityssalaisuuk-
sien paljastamisen ehkäisemi- seksi ja selvittämiseksi siten kuin tämän lain 
13 b–13 k §:ssä säädetään. 

Viestintäverkon tai viestintäpalvelun luvatonta käyttöä voi olla laitteen, oh-
jelman tai palvelun asentaminen yh- teisötilaajan viestintäverkkoon, sivulli-
selle oikeudetto- masti pääsyn avaaminen yhteisötilaajan viestintäverk- koon 
tai viestintäpalveluun taikka muu näihin rinnastuva viestintäverkon tai viestin-
täpalvelun käyttö, jos se on käytöstä laadittujen 13 b §:n 3 momentissa tar-
koitettujen ohjeiden vastaista. 

Edellä 1 momentissa tarkoitettu oikeus ei koske kiin- teän tai matkapuhelin-
verkon puhelinpalvelujen tunnista- mistietoja. 

 

 

13 b §. (13.3.2009/125) Yhteisötilaajan huolehtimis- velvollisuus väärinkäy-
töstapauksissa.  

Yhteisötilaajan on ennen tunnistamistietojen käsittelyn aloittamista maksul- 
lisen tietoyhteiskunnan palvelun, viestintäverkon tai viestintäpalvelun luvat-
toman käytön ehkäisemiseksi: 

1)   rajoitettava pääsyä viestintäverkkoonsa ja viestin- täpalveluunsa ja nii-
den käyttöön sekä ryhdyttävä muihin toimenpiteisiin viestintäverkkonsa ja 
viestintäpalvelunsa käytön suojaamiseksi asianmukaisin tietoturvallisuustoi- 
menpitein; 

2)  määriteltävä, minkälaisia viestejä sen viestintäver- kon kautta saa välittää 
ja hakea sekä miten sen viestintä- verkkoa ja viestintäpalvelua saa muutoin 
käyttää ja min- kälaisiin kohdeosoitteisiin viestintää ei saa harjoittaa. 

Yhteisötilaajan on ennen tunnistamistietojen käsitte- lyn aloittamista yrityssa-
laisuuksien paljastamisen ehkäi- semiseksi: 

1)   rajoitettava pääsyä yrityssalaisuuksiin ja ryhdyttä- vä muihin toimenpitei-
siin viestintäverkkonsa ja viestin- täpalvelunsa käytön ja tietojen suojaami-
seksi asianmu- kaisin tietoturvallisuustoimenpitein; 

2)   määriteltävä, miten yrityssalaisuuksia saa viestin- täverkossa siirtää, luo-
vuttaa tai muutoin käsitellä ja min- kälaisiin kohdeosoitteisiin yrityssalaisuuk-
sia käsittele- mään oikeutetut henkilöt eivät ole oikeutettuja lähettä- mään 
viestejä. 
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Yhteisötilaajan on 1 ja 2 momentissa tarkoitettujen väärinkäytösten ehkäi-
semiseksi annettava kirjalliset oh- jeet viestintäverkon tai viestintäpalvelun 
käyttäjälle. 

 

 

13 c §. (13.3.2009/125) Yhteisötilaajan suunnittelu- ja yhteistoimintavelvoite 
väärinkäytöstapauksissa.  

Yhteisö- tilaajan on ennen 13 a   §:n 1 momentissa tarkoitetun tunnista-
mistietojen käsittelyn aloittamista nimettävä ne henkilöt, joiden tehtäviin tun-
nistamistietojen käsittely kuuluu tai määriteltävä mainitut tehtävät. Tunnist-
amis- tietoja voivat käsitellä vain yhteisötilaajan viestintäver- kon ja viestintä-
palvelun ylläpidosta ja tietoturvasta sekä turvallisuudesta huolehtivat henki-
löt. 

Jos yhteisötilaaja on yhteistoimintalainsäädännön pii- riin kuuluva työnanta-
ja, on hänen: 

1)   käsiteltävä 13 a–13 k §:ssä tarkoitetussa tunnista- mistietojen käsittelys-
sä noudatettavien menettelyjen pe- rusteet ja käytännöt yhteistoiminnasta 
yrityksissä anne- tun lain (334/2007) 4 luvussa, yhteistoiminnasta valtion vi-
rastoissa ja laitoksissa annetussa laissa (651/1988) ja työnantajan ja henki-
löstön välisestä yhteistoiminnasta kunnissa annetussa laissa (449/2007) tar-
koitetussa yh- teistoimintamenettelyssä; 

2)  tiedotettava tunnistamistietojen käsittelystä teke- mänsä päätökset työn-
tekijöille tai heidän edustajilleen siten kuin yksityisyyden suojasta työelä-
mässä annetun lain (759/2004) 21 §:n 2 momentissa säädetään. 

Jos yhteisötilaaja on työnantaja, joka ei kuulu yhteis- toimintalainsäädännön 
piiriin, on hänen kuultava työnte- kijöitä tämän pykälän 2 momentin 1 koh-
dassa tarkoite- tuista seikoista ja tiedotettava niistä työntekijöille siten kuin 
yksityisyyden suojasta työelämässä annetun lain 21 §:n 1 ja 2 momentissa 
säädetään. 

Jos yhteisötilaaja ei ole työnantaja, on yhteisötilaajan tiedotettava käyttäjille 
13 a–13 k §:ssä tarkoitetussa tun- nistamistietojen käsittelyssä noudatetta-
vista menettelyis- tä ja käytännöistä. 
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13 d §. (13.3.2009/125) Yhteisötilaajan käsittelyoikeus maksullisen tietoyh-
teiskunnan palvelun, viestintäverkon tai viestintäpalvelun luvattoman käytön 
selvittämiseksi.  

Yhteisötilaaja saa käsitellä tunnistamistietoja automaatti- sen hakutoiminnon 
avulla, joka voi perustua viestien ko- koon, yhteenlaskettuun kokoon, tyyp-
piin, määrään, yh- teystapaan tai kohdeosoitteisiin. 

Yhteisötilaaja saa käsitellä tunnistamistietoja manuaa-lisesti, jos on perustel-
tu syy epäillä, että viestintäverk- koa, viestintäpalvelua tai maksullista tie-
toyhteiskunnan palvelua käytetään 13 b  §:n 3 momentissa tarkoitettujen oh-
jeiden vastaisesti ja jos: 

1)  automaattisen hakutoiminnon avulla on havaittu viestinnässä poikkeama; 

2)  maksullisen tietoyhteiskunnan palvelun käytön kustannukset ovat nous-
seet epätavallisen korkeiksi; 

3)   viestintäverkossa havaitaan sinne oikeudetta asen- nettu laite, ohjelma 
tai palvelu; taikka 

4)  yksittäistapauksessa muusta 1–3 kohtaan rinnastu- vasta, yleisesti ha-
vaittavissa olevasta seikasta voidaan päätellä, että viestintäverkkoa, viestin-
täpalvelua tai mak- sullista tietoyhteiskunnan palvelua käytetään 13 b  §:n 3 
momentissa tarkoitettujen ohjeiden vastaisesti. 

Edellä 1 ja 2 momentissa tarkoitetun käsittelyn edelly- tyksenä on, että ta-
pahtuma tai teko todennäköisesti ai- heuttaa yhteisötilaajalle merkittävää 
haittaa tai vahinkoa. Edellä 2 momentissa tarkoitetun käsittelyn edellytyk- 
senä on lisäksi, että tiedot ovat välttämättömiä luvatto- man käytön ja siitä 
vastuussa olevien selvittämiseksi se-kä luvattoman käytön lopettamiseksi. 

 

 

13 e §. (13.3.2009/125) Yhteisötilaajan käsittelyoikeus yrityssalaisuuksien 
paljastamisen selvittämiseksi.  

Yhtei- sötilaaja saa käsitellä tunnistamistietoja automaattisen hakutoiminnon 
avulla, joka voi perustua viestien ko- koon, yhteenlaskettuun kokoon, tyyp-
piin, määrään, yh- teystapaan tai kohdeosoitteisiin. 

Yhteisötilaaja saa käsitellä tunnistamistietoja manuaa- lisesti, jos on pe-
rusteltu syy epäillä, että yrityssalaisuus on viestintäverkkoa tai viestintäpal-
velua käyttämällä lu- vattomasti annettu ulkopuoliselle, ja jos: 

1)  automaattisen hakutoiminnon avulla on havaittu viestinnässä poikkeama; 
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2)   yrityssalaisuus julkaistaan tai sitä käytetään luvat- ta; taikka 

3)  yksittäistapauksessa muusta 1 tai 2 kohtaan rin- nastuvasta, yleisesti ha-
vaittavissa olevasta seikasta voi- daan päätellä, että yrityssalaisuus on luvat-
tomasti annet- tu ulkopuoliselle. 

Edellä 1 ja 2 momentissa tarkoitetun käsittelyn edelly- tyksenä on, että epäil-
ty yrityssalaisuuden paljastaminen kohdistuu yhteisötilaajan tai sen yhteisty-
ökumppanin elinkeinotoiminnan kannalta keskeisiin yrityssalaisuuk- siin taik-
ka teknologisen tai muun kehittämistyön tulok- siin, jotka todennäköisesti 
ovat merkittäviä elinkeinotoi- minnan käynnistämisen tai sen harjoittamisen 
kannalta. 

Edellä 2 momentissa tarkoitetun käsittelyn edellytyk- senä on lisäksi, että 
tiedot ovat välttämättömiä yrityssa- laisuuden paljastamisen ja siitä vastuus-
sa olevien selvit- tämiseksi. 

 

 

13 f §. (13.3.2009/125) Käsittelyoikeuden erityiset ra- joitukset väärinkäy-
töstapauksissa.  

Automaattista hakua ei saa kohdistaa eikä tunnistamistietoja saa hakea esil-
le eikä ottaa manuaalisesti käsiteltäviksi oikeudenkäymis- kaaren 17 luvun 
24 §:n 2 ja 3 momentissa tarkoitettujen tietojen selville saamiseksi. 

Yrityssalaisuuksien paljastamisen selvittämiseksi työ- nantajana oleva yhtei-
sötilaaja voi käsitellä vain sellais- ten  käyttäjiensä  tunnistamistietoja,  joille  
yhteisötilaaja on antanut tai joilla muutoin on yhteisötilaajan hyväksy- mällä 
tavalla pääsy yrityssalaisuuksiin. 

 

 

13 g §. (13.3.2009/125) Yhteisötilaajan tiedonantovel- vollisuus käyttäjälle 
väärinkäytöstapauksissa.  

Yhteisöti- laajan on laadittava 13 d   §:n 2 momentissa ja 13 e   §:n 

2 momentissa tarkoitetusta manuaalisesta tunnistamistie- tojen käsittelystä 
selvitys, josta käy ilmi: 

1)  käsittelyn peruste, ajankohta ja kesto; 

2)  syy, minkä vuoksi tunnistamistietojen manuaali- seen käsittelyyn on 
ryhdytty; 
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3)  käsittelijät; 

4)  käsittelystä päättänyt henkilö. 

Käsittelyyn osallistuneiden henkilöiden on allekirjoi- tettava selvitys. Selvitys 
on säilytettävä vähintään kaksi vuotta 13 d tai 13 e §:ssä tarkoitetun käsit-
telyn päättymi- sestä. 

Edellä 1 momentissa tarkoitettu selvitys on annettava tiedoksi käsittelyn ko-
hteena olevan viestintäverkon tai viestintäpalvelun käyttäjälle heti, kun se voi 
tapahtua kä- sittelyn tarkoitusta vaarantamatta. Selvitystä ei kuiten- kaan 
tarvitse antaa niille käyttäjille, joiden tunnistamis- tietoja on käsitelty massa-
muotoisesti siten, että käyttä- jien tunnistamistiedot eivät ole tulleet käsitteli-
jän tie- toon. Käyttäjällä on oikeus lakiin tai sopimukseen perus- tuvan salas-
sapitovelvollisuuden estämättä luovuttaa sel- vitys ja sen yhteydessä saa-
mansa tiedot etujaan tai oi- keuksiaan koskevan asian käsittelyä varten. 

 

 

13h §. (13.3.2009/125) Yhteisötilaajan tiedonantovel- vollisuus työntekijöiden 
edustajalle väärinkäytöstapauk- sissa.  

Jos yhteisötilaaja on työnantaja, sen on annettava työntekijöiden edustajalle 
vuosittain 13 d  §:n 2 momen- tissa ja 13 e  §:n 2 momentissa tarkoitetusta 
tunnistamis- tietojen manuaalisesta käsittelystä selvitys, josta on käy- tävä 
ilmi, millä perusteella ja kuinka monta kertaa tun- nistamistietoja on vuoden 
aikana käsitelty. 

Edellä 1 momentissa tarkoitettu selvitys on annettava työ- tai virkaehtosopi-
muksen perusteella valitulle luotta- musmiehelle tai, jos tällaista ei ole valittu, 
työsopimus- lain (55/2001) 13 luvun 3 §:ssä tarkoitetulle luottamus- valtuute-
tulle. Jos jonkin henkilöstöryhmän työntekijät eivät ole valinneet luottamu-
smiestä tai luottamusvaltuu- tettua, on selvitys annettava yhteistoiminnasta 
yrityksis- sä annetun lain 8 §:ssä tai työnantajan ja henkilöstön vä- lisestä 
yhteistoiminnasta kunnissa annetun lain 3 §:ssä tarkoitetulle yhteistoiminta-
edustajalle taikka yhteistoi- minnasta valtion virastoissa ja laitoksissa anne-
tun lain 6 

§:n 2 momentissa tarkoitetulle edustajalle. Jos näitäkään ei ole valittu, sel-
vitys on annettava kaikille tähän henki- löstöryhmään kuuluville työntekijöille 

Työntekijöiden edustajien ja 2 momentissa tarkoitettu- jen työntekijöiden on 
pidettävä salassa tietoonsa saamat yrityssalaisuuden loukkaukset ja epäilyt 
yrityssalaisuu- den loukkaamisesta koko työsuhteen voimassaoloajan. Vir-
kamiehen ja muun viranomaisen palveluksessa toimi- van salassapitovelvol-
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lisuudesta on voimassa, mitä viran- omaisten toiminnan julkisuudesta anne-
tussa laissa (621/1999) ja muualla laissa säädetään. Mitä edellä sää- detä-
än, ei estä tietojen luovuttamista valvontaviranomai- selle. 

 

 

13 i §. (13.3.2009/125) Ennakkoilmoitus ja vuosittai-nen selvitys tietosuoja-
valtuutetulle väärinkäytöstapauk- sissa.  

Yhteisötilaajan on ilmoitettava ennalta tietosuoja- valtuutetulle tunnistami-
stietojen käsittelyn aloittamises- ta. Ennakkoilmoituksesta on käytävä ilmi: 

1)   13 d ja 13 e §:ssä tarkoitetussa tunnistamistietojen käsittelyssä nouda-
tettavien menettelyjen perusteet ja käytännöt; 

2)  13 c §:n 1 momentissa tarkoitetut tehtävät; 

3)   miten yhteisötilaaja on järjestänyt 13 c §:n 2 mo- mentin 2 kohdassa tai 3 
momentissa tarkoitetun käsitte- lyä edeltävän tiedottamisvelvollisuutensa. 

Yhteisötilaajan on annettava tietosuojavaltuutetulle vuosittain jälkikäteen 
selvitys tunnistamistietojen manu- aalisesta käsittelystä. Selvityksestä on kä-
ytävä ilmi, mil- lä perusteella ja kuinka monta kertaa tunnistamistietoja on 
vuoden aikana käsitelty. 

 

 

13 j §. (13.3.2009/125) Yhteisötilaajan oikeus säilyt- tää tunnistamistietoja 
väärinkäytöstapauksissa.  

Mitä 13 a–13 i   §:ssä säädetään, ei oikeuta yhteisötilaajaa säilyt- tämään  
tunnistamistietoja  rekisterissä  kauempaa  kuin lain mukaan muutoin on sal-
littua. 

 

 

13 k §. (13.3.2009/125) Yhteisötilaajan oikeus tietojen luovuttamiseen vää-
rinkäytöstapauksissa.  

Sen estämättä, mitä 8 §:n 3 momentissa säädetään, yhteisötilaajalla on oi-
keus luovuttaa asianomistajana tekemänsä rikosilmoi- tuksen tai tutkinta-
pyynnön yhteydessä poliisille käsitel- täviksi 13 a–13 j   §:n mukaisesti saa-
mansa yhteisötilaa- jan viestintäverkon tai viestintäpalvelun käyttäjän vieste- 
jä koskevat tunnistamistiedot. 
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14 §. (13.3.2009/125) Käsittely teknisen vian tai vir- heen havaitsemiseksi.  

Teleyritys, lisäarvopalvelun tar- joaja ja yhteisötilaaja voi käsitellä tunnista-
mistietoja, jos se on tarpeen viestinnän välittämisessä tapahtuneen tek- ni-
sen vian tai virheen havaitsemiseksi, estämiseksi tai selvittämiseksi. 

 

 

14 a §. (23.5.2008/343) Velvollisuus säilyttää tiedot viranomaistarpeita var-
ten.  

Sen estämättä, mitä tässä lu- vussa säädetään tunnistamistietojen käsittely-
stä, teletoi- mintailmoituksen antamiseen velvollisen palveluyrityk- sen on 
huolehdittava jäljempänä säädetyin edellytyksin, että yleisesti saatavilla ole-
vien sähköisten viestintäpalve- lujen tai yleisten viestintäverkkojen yhteydes-
sä tuotetta- vien tai käsiteltävien tietojen säilyttämisestä ja direktii- vin 
2002/58/EY muuttamisesta annetun Euroopan parla- mentin ja neuvoston di-
rektiivin 2006/24/EY 5 artiklassa tarkoitetut tiedot säilytetään 12 kuukauden 
ajan viestin- nän päivämäärästä. Näitä tietoja saa käyttää ainoastaan pakko-
keinolain (450/1987) 5 a luvun 3 §:n 1 momentissa mainittujen rikosten tut-
kimiseksi, selvittämiseksi ja syy- teharkintaan saattamiseksi. 

Säilytysvelvollisuus koskee tietoja, jotka liittyvät: 

1)  palveluyrityksen tarjoamaan kiinteän verkon pu- helinpalveluun tai lisä-
palveluun taikka matkaviestinver- kon puhelinpalveluun, lisäpalveluun, 
tekstiviestipalve- luun, EMS-palveluun tai multimediapalveluun; 

2)  palveluyrityksen tarjoamaan internetyhteyspalve- luun; 

3)  palveluyrityksen tarjoamaan sähköpostipalveluun; 

4)   palveluyrityksen tarjoamaan internetpuhelinpalve- luun; 

5)  puheluun, jossa yhteys on saatu muodostettua, mutta puheluun ei vastat-
tu tai puhelu on estynyt verkon- hallintatoimenpiteestä johtuen. 

Säilytysvelvollisuus ei koske viestin sisältöä eikä verkkosivustojen selaami-
sesta kertyviä tunnistamistieto- ja. 

Säilytysvelvollisuuden edellytyksenä on, että tiedot ovat saatavilla ja palve-
luyrityksen yleisesti saatavilla olevien viestintäpalvelujen tarjoamisen yhtey-
dessä tä- män luvun tai henkilötietolain perusteella tuottamia tai käsittelemiä. 
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Säilytysvelvollisuuden perusteella säilytettävien tieto- jen tarkemmasta mä-
arittelystä voidaan säätää valtioneu- voston asetuksella. 

Säilytysvelvollisuuden perusteella säilytettävien tieto- jen tekniset yksityis-
kohdat määritellään Viestintäviras- ton määräyksessä. 

L:lla 22.7.2011/855, joka tulee voimaan 1.1.2014, 1 mom. on muu- tettu 
kuulumaan seuraavasti: 

Sen estämättä, mitä tässä luvussa säädetään tunnistamistietojen käsit- tely-
stä, teletoimintailmoituksen antamiseen velvollisen palveluyrityksen on huo-
lehdittava jäljempänä säädetyin edellytyksin, että yleisesti saata- villa olevien 
sähköisten viestintäpalvelujen tai yleisten viestintäverkko- jen yhteydessä 
tuotettavien tai käsiteltävien tietojen säilyttämisestä ja di- rektiivin 
2002/58/EY muuttamisesta annetun Euroopan parlamentin ja neuvoston di-
rektiivin 2006/24/EY 5 artiklassa tarkoitetut tiedot säilyte- tään 12 kuukauden 
ajan viestinnän päivämäärästä. Näitä tietoja saa käyt- tää ainoastaan pakko-
keinolain (806/2011) 10 luvun 6 §:n 2 momentissa tarkoitettujen rikosten tut-
kimiseksi, selvittämiseksi ja syyteharkintaan saattamiseksi. (22.7.2011/855) 

Ks. PakkokeinoL 5 a:3, Ri 302; Sähköisen viestinnän tietosuojadi- rektiivi, 
ViEU 101. 

 

 

14 b  §.  (23.5.2008/343)  Viranomaistarpeita  varten säilytettävien tietojen 
käsittelyssä noudatettavat velvoit- teet ja menettelytavat.  

Säilytysvelvollisen palveluyrityk- sen tulee ennen säilytysvelvollisuuden to-
teuttamista neu- votella tietojen säilyttämisen toteutuksesta sisäasiainmi- 
nisteriön kanssa viranomaisten tarpeiden mukaisen tieto- jen säilyttämisen 
varmistamiseksi. Mikäli neuvottelu ei pääty yhteisymmärrykseen tietojen säi-
lyttämisen toteu- tuksesta, palveluyritys päättää säilyttämisen teknisestä to-
teuttamisesta. Toteutuksen on oltava kustannusteho- kasta ja siinä on otet-
tava huomioon palveluyrityksen lii- ketoiminnan tarpeet, järjestelmien te-
kniset ominaispiir- teet ja säilyttämisestä aiheutuvat kustannukset maksavan 
viranomaisen tarpeet. Toiminnassa on vältettävä sitä, et- tä samoja tietoja 
säilyttää useampi palveluyritys. Säily- tettävät tiedot tulee voida toimittaa tie-
tojen saamiseen oikeutetulle viranomaiselle ilman tarpeetonta viivästys- tä. 
Säilytysvelvollisen palveluyrityksen tulee huolehtia velvollisuuden toteuttami-
sesta tarvittaessa yhteistyössä verkkoyrityksen kanssa siten, että myös ne 
14 a §:ssä tarkoitetut saatavilla olevat tiedot säilytetään, joita verk- koyritys 
käsittelee palveluyrityksen palvelun toteuttami- seksi. Säilytysvelvollisen pal-
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veluyrityksen on huolehdit- tava, että tilaajan saatavilla on tietoa tietojen säi-
lyttämi- sestä ja sen tarkoituksesta. 

Säilytysvelvollisuuden toteuttamisesta ja siihen varau- tumisesta aiheutuvien 
kustannusten korvaamiseen sovel- letaan viestintämarkkinalain 98 §:ää. 
Määräyksestä säi- lyttää data yksittäisen tutkittavana olevan rikoksen sel- 
vittämiseksi säädetään pakkokeinolain 4 luvun 4 b ja 4 c §:ssä. 

Tietojen säilyttämisvelvollisuuden toteuttamisesta voidaan säätää tarkemmin 
valtioneuvoston asetuksella. 

Viestintävirasto voi antaa tarkempia määräyksiä säily- tysvelvollisuuden te-
knisestä toteutuksesta. 

L:lla 22.7.2011/855, joka tulee voimaan 1.1.2014, 2 mom. on muu- tettu 
kuulumaan seuraavasti: 

Säilytysvelvollisuuden toteuttamisesta ja siihen varautumisesta aiheu- tuvien  
kustannusten  korvaamiseen  sovelletaan  viestintämarkkinalain 

98 §:ää. Määräyksestä säilyttää data yksittäisen tutkittavana olevan ri- kok-
sen selvittämiseksi säädetään pakkokeinolain 8 luvun 24–26 §:ssä. 
(22.7.2011/855) 

Ks. ViestintämarkkinaL 98 §, Vi 117; PakkokeinoL 4:4 b ja 4:4 c, Ri 302; 
VNA eräiden tietojen säilyttämisestä viranomaistarpeita varten 
12.5.2011/503. 

 

 

14  c  §.  (23.5.2008/343)  Viranomaistarpeita  varten säilytettävien tietojen 
käyttöä koskeva tilastointi.  

Sisä- asiainministeriön on toimitettava Euroopan yhteisöjen komissiolle vuo-
sittain tilastot tämän lain perusteella säi- lytettävien tietojen hyödyntämi-
sestä. Tilastojen tulee si- sältää: 

1)   tapaukset, joissa säilytettyjä tietoja toimitettiin vi- ranomaiselle; 

2)  tapaukset, joissa säilytettyjä tietoja koskevaa vi- ranomaisen tietopyyntöä 
ei voitu täyttää; 

3)  tiedot siitä, kuinka kauan kului säilytettävien tieto- jen tallentamisesta vi-
ranomaisen tietopyyntöön. 

Sisäasiainministeriön tulee ottaa erityisesti huomioon edellä 1 momentissa 
tarkoitetut tilastot poliisilain (493/1995), pakkokeinolain tai muun lain perus-
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teella eduskunnan oikeusasiamiehelle televalvonnan ja tele- kuuntelun käy-
töstä antamissaan kertomuksissa. 

L:lla 22.7.2011/855, joka tulee voimaan 1.1.2014, 2 mom. on muu- tettu 
kuulumaan seuraavasti: 

Sisäasiainministeriön tulee ottaa erityisesti huomioon edellä 1 mo- mentissa 
tarkoitetut tilastot poliisilain (872/2011), pakkokeinolain tai muun lain perus-
teella eduskunnan oikeusasiamiehelle televalvonnan ja telekuuntelun käytö-
stä antamissaan kertomuksissa. (22.7.2011/855) 

 

 

15 §. Käsittelyä koskevien tietojen tallentaminen.  

Teleyrityksen on tallennettava tunnistamistietojen käsitte- lystä yksityiskoht-
aiset tapahtumatiedot. Tapahtumatie- doista on käytävä ilmi käsittelyn ajan-
kohta, kesto ja kä- sittelijä. Tapahtumatiedot on säilytettävä kaksi vuotta ni-
iden tallentamisesta. 

Viestintävirasto voi antaa tarkempia määräyksiä 1 mo- mentissa tarkoitetun 
tallentamisen ja säilyttämisen tekni- sestä toteuttamisesta. 

Ks. 44 §. 

 

 

4 luku. Paikkatiedot 

 

 

16 §. Paikkatietojen käsittely ja luovutus.  

Teleyritys, lisäarvopalvelun tarjoaja ja yhteisötilaaja sekä näiden lu- kuun to-
imivat henkilöt saavat käsitellä paikkatietoja täs- sä luvussa säädetyin edel-
lytyksin lisäarvopalvelun tar- joamiseksi ja hyödyntämiseksi. Tämän luvun 
säännöksiä ei kuitenkaan sovelleta paikkatietoihin, jos ne on tehty sellaisiksi, 
ettei niitä sellaisenaan tai muihin tietoihin lii- tettyinä voida yhdistää tilaajaan 
tai käyttäjään, ellei lais- sa toisin säädetä. 

Paikkatietojen käsittely on rajoitettava teleyrityksen, lisäarvopalvelun tarjoa-
jan ja yhteisötilaajan palvelukses- sa sekä näiden lukuun toimiviin henkilöi-
hin, joiden teh- tävänä on käsitellä paikkatietoja tässä luvussa tarkoitet- tujen 
toimien toteuttamiseksi. 
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Käsittely on sallittua ainoastaan käsittelyn tarkoituk- sen vaatimassa 
laajuudessa ja sillä ei saa rajoittaa yksi- tyisyyden suojaa enemmän kuin on 
välttämätöntä. Käsit- telyn jälkeen paikkatiedot on hävitettävä tai tehtävä sel- 
laisiksi, ettei niitä voi yhdistää tilaajaan tai käyttäjään, ellei laissa toisin sä-
adetä. 

Tässä luvussa tarkoitetusta paikkatietojen käsittelyn kieltämisestä ja palvelu-
kohtaisesta suostumuksesta päät- tää alle 15-vuotiaan puolesta hänen huol-
tajansa lapsen huollosta ja tapaamisoikeudesta annetun lain (361/1983) 

4   §:n mukaisesti tai muun kuin alaikäisen vajaavaltai- sen puolesta hänen 
edunvalvojansa siten kuin holhous- toimesta annetussa laissa (442/1999) 
säädetään, jollei tä- mä ole palvelun teknisen toteutuksen takia mahdotonta. 

Ks. 44 §; Lapsen huollosta ja tapaamisoikeudesta 4 §, Si 217; L holhoustoi-
mesta 1, 29 ja 43 §, Si 121. 

 

 

17 §. Tilaajan oikeus kieltää paikkatietojen käsittely.  

Teleyritys saa käsitellä paikkatietoja, jollei tilaaja ole si- tä kieltänyt. 

Teleyrityksen on huolehdittava, että tilaajalla on mah- dollisuus helposti ja 
ilman erillistä maksua kieltää paik- katietojen käsittely, jollei laissa toisin sä-
adetä. 

Teleyrityksen on huolehdittava, että tilaajan saatavilla on helposti ja jatku-
vasti tietoa käsiteltävien paikkatieto- jen tarkkuudesta ja käsittelyn tarkoituk-
sesta sekä siitä, voidaanko paikkatiedot luovuttaa kolmannelle osapuo- lelle 
lisäarvopalvelun tarjoamista varten. 

Ennen paikkatietojen luovuttamista lisäarvopalvelun tarjoajalle tai yhteisöti-
laajalle teleyrityksen on varmis- tuttava tarkoituksenmukaisella tavalla, että 
lisäarvopal- velun tarjoaminen perustuu 18  §:n 1 momentissa tar- koitettuun 
suostumukseen. 

 

 

18 §. Paikannettavan palvelukohtainen suostumus.  

Lisäarvopalvelun tarjoajan tai yhteisötilaajan on pyydettä- vä paikannettaval-
ta palvelukohtainen suostumus ennen paikkatietojen käsittelyn aloittamista, 
jollei suostumus yksiselitteisesti ilmene asiayhteydestä tai jollei laissa toi- sin 
säädetä. 



 
EU Consumer Law Acquis Compendium 
 
Legislation  Finland (FI) Nr.5 
 

 Click on the blue text parts in order to retrieve information on the EC law background  
_____________________________________________________________ 

 
Template © IPR Verlag GmbH Munich 2005 21 

 

Paikannettavalla on oltava mahdollisuus helposti ja il- man erillistä maksua 
peruuttaa 1 momentissa tarkoitettu suostumus, jollei laissa toisin säädetä. 

Lisäarvopalvelun tarjoajan tai yhteisötilaajan on huo- lehdittava, että paikan-
nettavan saatavilla on helposti ja jatkuvasti tietoa käsiteltävien paikkatietojen 
tarkkuudes- ta, käsittelyn täsmällisestä tarkoituksesta ja kestosta sekä siitä, 
voidaanko paikkatiedot luovuttaa kolmannelle osa- puolelle lisäarvopalvelun 
tarjoamista varten. Lisäarvo- palvelun tarjoajan tai yhteisötilaajan on erityi-
sesti huo- lehdittava siitä, että nämä tiedot ovat paikannettavan saatavilla 
ennen 1 momentissa tarkoitettua suostumusta. 

 

 

5 luku. Viestinnän tietoturva 

 

 

19 §. Velvollisuus huolehtia tietoturvasta.  

Teleyrityk- sen ja lisäarvopalvelun tarjoajan on huolehdittava palve- lujensa 
tietoturvasta. Yhteisötilaajan on huolehdittava käyttäjiensä tunnistamistietoj-
en ja paikkatietojen käsitte- lyn tietoturvasta. Palvelun ja käsittelyn tietotur-
vasta huolehtiminen tarkoittaa toimia toiminnan turvallisuu- den, tietoliiken-
neturvallisuuden, laitteisto- ja ohjelmisto- turvallisuuden sekä tietoaineisto-
turvallisuuden varmista-miseksi. Nämä toimet on suhteutettava uhkien vaka-
vuu- teen, tekniseen kehitystasoon ja kustannuksiin. 

Edellä 1 momentissa säädetty velvollisuus huolehtia palvelujen tietoturvasta 
koskee myös 14 a §:ssä tarkoi- tettua säilytysvelvollisuuden toteuttamiseksi 
tarvittavaa tietojen käsittelyä. Palveluyrityksen tulee lisäksi määri- tellä henki-
löt, joilla on oikeus käsitellä säilytettäviä tie- toja. (23.5.2008/343) 

Teleyritys ja lisäarvopalvelun tarjoaja vastaavat tilaa- jille ja käyttäjille 1 ja 2 
momentissa tarkoitetusta tieto- turvasta myös sellaisen kolmannen osapuo-
len osalta, jo- ka kokonaan tai osittain toteuttaa verkkopalvelun, vies- tintä-
palvelun, tietojen säilyttämisen tai lisäarvopalvelun. Edellä tässä momentis-
sa tarkoitettu vastuu koskee yhtei- sötilaajaa käyttäjien tunnistamistietojen ja 
paikkatietojen kolmannen osapuolen toteuttaman käsittelyn osalta. 
(23.5.2008/343) 

Viestintävirasto voi antaa teleyritykselle tarkempia määräyksiä 1–3 momen-
tissa tarkoitetusta palvelun tai tietojen säilyttämisen tietoturvasta. 
(23.5.2008/343) 
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20 §. (13.3.2009/125) Toimenpiteet tietoturvan toteut- tamiseksi.  

Teleyrityksellä, lisäarvopalvelun tarjoajalla ja yhteisötilaajalla sekä niiden lu-
kuun toimivalla on oikeus ryhtyä 2 momentissa tarkoitettuihin välttämättömiin 
toi- miin tietoturvasta huolehtimiseksi: 

1)  viestintäverkkojen tai niihin liitettyjen palvelujen tietoturvalle haittaa ai-
heuttavien häiriöiden havaitsemi- seksi, estämiseksi, selvittämiseksi ja esi-
tutkintaan saatta- miseksi; 

2)  viestin lähettäjän tai viestin vastaanottajan viestin- tämahdollisuuksien 
turvaamiseksi; tai 

3)   viestintäpalvelujen kautta laajamittaisesti toteutet- tavien rikoslain 37 lu-
vun 11 §:ssä tarkoitettujen maksu- välinepetosten valmistelun ehkäisemi-
seksi. 

Edellä 1 momentissa tarkoitetut toimet voivat käsittää: 

1)  viestin automaattisen sisällöllisen analyysin; 

2)  viestien välittämisen ja vastaanottamisen auto- maattisen estämisen tai 
rajoittamisen; 

3)  tietoturvaa vaarantavien haitallisten tietokoneoh- jelmien automaattisen 
poistamisen viesteistä; 

4)  muut näihin rinnastettavat teknisluonteiset toimen- piteet. 

Jos viestin tyypin, muodon tai muun vastaavan seikan perusteella on ilmeis-
tä, että viesti sisältää haitallisen tie- tokoneohjelman tai käskyn eikä viestin 
automaattisella sisällöllisellä analyysillä pystytä turvaamaan 1 momen- tissa 
tarkoitettujen tavoitteiden toteutumista, yksittäisen viestin sisältöä saa käsi-
tellä manuaalisesti. Manuaalises- ta viestin sisällön käsittelystä on ilmoitetta-
va viestin lä- hettäjälle ja vastaanottajalle, jollei ilmoittamisella toden- näköi-
sesti vaaranneta 1 momentissa tarkoitettujen tavoit- teiden toteutumista. 

Tässä pykälässä tarkoitetut toimenpiteet on toteutetta- va huolellisesti ja ne 
on mitoitettava torjuttavan häiriön vakavuuteen. Toimenpiteitä toteutettaessa 
ei saa rajoittaa sananvapautta taikka luottamuksellisen viestin tai yksi- tyi-
syyden suojaa enempää kuin on välttämätöntä 1 mo- mentissa tarkoitettujen 
tavoitteiden turvaamiseksi. Toi- menpiteet on lopetettava, jos niiden toteut-
tamiselle ei enää ole tässä pykälässä säädettyjä edellytyksiä. 
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Viestintävirasto voi antaa teleyrityksille ja lisäarvo- palvelun tarjoajille tar-
kempia määräyksiä tässä pykäläs- sä tarkoitettujen toimenpiteiden te-
knisestä toteuttamises- ta. 

Ks. RL 37:11, Ri 101. 

 

 

21 §. (8.4.2011/365) Tietoturvailmoitukset Viestintävi-rastolle.  

Teleyrityksen on ilmoitettava ilman aiheetonta viivästystä Viestintävirastolle 
verkkopalvelun ja viestin- täpalvelun merkittävistä tietoturvaloukkauksista ja 
sel- laisista niihin kohdistuvista tietoturvauhkista, joista te- leyritys on tietoi-
nen. Samalla on ilmoitettava tietoturva- loukkauksen seuraukset ja ne toi-
menpiteet, joilla tällais- ten tietoturvaloukkausten ja niiden uhkien toistumi-
nen pyritään estämään. 

Jos Viestintäviraston näkemyksen mukaan 1 momen- tissa  tarkoitettu  tieto-
turvaloukkauksesta  ilmoittaminen on yleisen edun mukaista, voi Viestintävi-
rasto määrätä teleyrityksen tiedottamaan asiasta. 

Viestintävirasto voi antaa tarkempia määräyksiä 1 mo- mentissa tarkoitetun 
ilmoituksen sisällöstä, muodosta ja Viestintävirastolle toimittamisesta. 

 

 

21 a §. (8.4.2011/365) Tietoturvailmoitukset tilaajalle ja käyttäjälle.  

Jos 19 §:ssä tarkoitettuun palveluun koh- distuu erityinen tietoturvaloukkaus 
tai -uhka, teleyrityk- sen ja lisäarvopalvelun tarjoajan on ilmoitettava siitä vii- 
pymättä tilaajalle ja käyttäjälle sekä kerrottava samalla näiden käytettävissä 
olevista toimenpiteistä, niiden to- dennäköisistä kustannuksista sekä mistä ti-
laaja tai käyt- täjä saa lisätietoja. 

Teleyrityksen ja lisäarvopalvelun tarjoajan on säilytet- tävä tiedot ilmoituksis-
ta. 

Teleyrityksen on torjuttuaan palveluunsa kohdistu- neen merkittävän tieto-
turvaloukkauksen tai -uhkan tie- dotettava tarkoituksenmukaisella tavalla to-
teuttamistaan toimista ja niiden mahdollisista vaikutuksista palvelun käyttö-
on. 

Viestintävirasto voi antaa tarkempia määräyksiä 1 mo- mentissa tarkoitettuj-
en ilmoitusten ja 3 momentissa tar- koitetun tiedottamisen sisällöstä ja muo-
dosta sekä 2 mo- mentissa tarkoitettujen ilmoitusten säilyttämisestä. Li- säk-
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si Viestintävirasto voi antaa määräyksiä siitä, miten sille ilmoitetaan 1 ja 2 
momentissa tarkoitetuista ilmoi- tuksista sekä 3 momentissa tarkoitetusta 
tiedottamisesta. 

 

 

21 b §. (8.4.2011/365) Turvallisuustarkastus.  

Viestin- tävirastolla on oikeus tehdä teleyrityksessä turvallisuus- tarkastus 
tässä luvussa asetettujen velvoitteiden valvo- miseksi. 

Viestintävirastolla on oikeus teettää turvallisuustar- kastus riippumattomalla 
asiantuntijalla. Asiantuntijaan sovelletaan rikosoikeudellista virkavastuuta 
koskevia säännöksiä hänen hoitaessaan tämän pykälän mukaisia tehtäviä. 
Vahingonkorvausvastuusta säädetään vahin- gonkorvauslaissa (412/1974). 

Viestintävirastolla ja sen lukuun toimivalla on turval- lisuustarkastuksen yh-
teydessä oikeus päästä teleyrityk- sen laitetiloihin ja muihin tiloihin sekä 
saada tutkittavak- seen valvontatehtävän kannalta tarpeelliset tiedot. 

Turvallisuustarkastusta ei saa suorittaa kotirauhan pii- riin kuuluvissa pysy-
väisluonteisesti asumiseen käytetyis- sä tiloissa. 

Turvallisuustarkastuksen kustannukset katetaan 10 lu- vun mukaisella tieto-
turvamaksulla. 

Ks. VahingonkorvausL, Si 301. 

 

 

6 luku. Puhelupalvelut 

 

 

22 §. Liittymän tunnistus.  

Liittymän tunnistusta tarjoa- van teleyrityksen on annettava tilaajalle helppo-
käyttöi- nen mahdollisuus estää: 

1)  jokaisen liittymänsä tunnistus; 

2)  tulevien puhelujen liittymän tunnistus; 

3)  sellaisten tulevien puhelujen vastaanotto, joiden liittymän tunnistus on es-
tetty, milloin se on teknisesti ja ilman kohtuuttomia kustannuksia mahdollista; 
sekä 
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4)  sen liittymän tunnistus, johon liittymään tulevat puhelut on siirretty. 

Edellä 1 momentin 1, 2 ja 4 kohdassa tarkoitettujen palvelujen on oltava ti-
laajalle maksuttomia. 

Liittymän tunnistusta tarjoavan teleyrityksen on an- nettava käyttäjälle help-
pokäyttöinen ja maksuton mah- dollisuus estää jokaisen lähtevän puhelun 
osalta erikseen liittymänsä tunnistus. 

Teleyrityksen on tiedotettava tilaajalle ja käyttäjälle tässä pykälässä tarkoite-
tuista palveluista. 

Teleyrityksen on huolehdittava siitä, että 1 ja 3 mo- mentissa tarkoitetut estot 
voidaan ohittaa luovutettaessa tietoja hätäilmoituksia vastaanottaville vira-
nomaisille 35 

§:n mukaisesti tai toteutettaessa 36   §:ssä säädettyä po- liisin tiedonsaan-
tioikeutta. 

Viestintävirasto voi antaa teknisiä määräyksiä 1, 3 ja 5 momentissa tarkoite-
tun tunnistuksen eston ohittamisesta. 

 

 

23 §. Automaattinen soitonsiirto.  

Teleyrityksen on käyttäjän pyynnöstä maksutta poistettava kolmannen os- 
apuolen tekemä automaattinen soitonsiirto käyttäjän liit- tymään. 

 

 

24 §. Laskun yhteyskohtainen erittely.  

Teleyritys ei saa luovuttaa laskun yhteyskohtaista erittelyä, ellei tässä py-
kälässä toisin säädetä. 

Sen lisäksi, mitä viestintämarkkinalain 80   §:ssä las- kun erittelystä sääde-
tään, teleyrityksen on tilaajan sitä pyytäessä annettava laskun yhteyskohtai-
nen erittely. Erittely on annettava tilaajalle siten, että puhelinnume- ron kol-
me viimeistä numeroa on peitetty tai muutoin si- ten, ettei erittelystä voida 
tunnistaa viestinnän toista osa- puolta. 

Teleyrityksen on annettava käyttäjän sitä pyytäessä laskun yhteyskohtainen 
erittely, jossa on eritelty viestin- nän osapuolten liittymien numerot tai viestin-
täpalvelun muut tunnistamistiedot täydellisesti. Käyttäjän puheval- taa käyt-
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tää alle 15-vuotiaan puolesta hänen huoltajansa lapsen huollosta ja ta-
paamisoikeudesta annetun lain 4 

§:n mukaisesti tai muun kuin alaikäisen vajaavaltaisen puolesta hänen 
edunvalvojansa siten kuin holhoustoi- mesta annetussa laissa säädetään. 

Sen estämättä, mitä 2 momentissa säädetään, teleyri- tyksen on annettava 
tilaajalle erittely palvelutyypeittäin sellaisista  yhteyksistä,  joista  aiheutuu  ti-
laajalle  muita kuin viestintäpalvelun käytöstä johtuvia maksuja. 

Liittymän yhteyskohtainen erittely ei saa sisältää mak- suttomien palvelujen 
tunnistamistietoja. 

Viestintävirasto voi antaa tarkempia määräyksiä tässä pykälässä tarkoitetun 
erittelyn sisällöstä ja toteuttamista- vasta. 

Ks. ViestintämarkkinaL 80 §, Vi 117; L lapsen huollosta ja tapaa- misoikeu-
desta 4 §, Si 217; L holhoustoimesta 1, 29 ja 43 §, Si 121. 

 

 

25 §. Puhelinluettelot ja muut tilaajaluettelot sekä nu-merotiedotus.  

Puhelinluettelon, muun tilaajaluettelon ja numerotiedotuksen tarjoajalla on 
oikeus käsitellä henki- lötietoja luettelopalvelun ja numerotiedotuksen muo-
dos- tamiseksi sekä niiden tarjoamista varten. 

Tilaajan oikeudesta saada nimeään, osoitettaan ja pu- helinnumeroaan kos-
kevat yhteystietonsa puhelinluette- loon säädetään viestintämarkkinalain 57   
§:ssä. Teleyri- tyksen tai lisäarvopalvelun tarjoajan velvollisuudesta luovut-
taa yhteystietoja toisille palvelujen tarjoajille pu- helinluettelon laatimista tai 
numerotiedotuspalvelun tar- joamista   varten   säädetään   viestintämarkki-
nalain   58 §:ssä. 

Teleyrityksen on ilmoitettava tilaajana olevalle luon- nolliselle henkilölle ylei-
sesti saatavilla olevan tai luette- lopalvelun kautta käytettävissä olevan 
puhelinluettelon tai muun tilaajaluettelon taikka numerotiedotuspalvelun tar-
koituksesta ja käytöstä. Ilmoitus on annettava maksut- ta ennen kuin hänen 
tietonsa merkitään tilaajaluetteloon tai numerotiedotuspalveluun. 

Teleyrityksen on annettava tilaajana olevalle luonnol- liselle henkilölle mah-
dollisuus maksutta kieltää tietojen- sa merkitseminen kokonaan tai osittain 
puhelinluette- loon, muuhun tilaajaluetteloon ja numerotiedotuspalve- luun. 
Teleyrityksen sekä tilaajaluettelopalvelua ja nume- rotiedotuspalvelua tarjo-
avan yrityksen, joka on saanut yhteystiedot viestintämarkkinalain 58  §:n no-
jalla, on ti- laajana olevan luonnollisen henkilön pyynnöstä maksut- ta pois-
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tettava ja korjattava virheelliset tiedot. Tarkas- tusoikeuden  toteuttamisesta  
säädetään  henkilötietolain 26  §:ssä. 

Tilaajana olevalla luonnollisella henkilöllä on oikeus maksutta kieltää tässä 
pykälässä tarkoitettujen yhteystie- tojensa edelleen luovuttaminen. 

Teleyrityksen on annettava puhelinluetteloon, muuhun tilaajaluetteloon ja 
numerotiedotuspalveluun merkitylle yritykselle ja muulle yhteisölle oikeus 
saada tietonsa tar- kistetuiksi ja poistetuiksi sekä virheelliset tiedot korja- 
tuiksi. 

Ks. 44 §; ViestintämarkkinaL 57 ja 58 §, Vi 117; HenkilötietoL 26 §, Si 111. 

 

 

7 luku. Suoramarkkinointi 

 

 

Ks. HenkilötietoL 19 §, Si 111. 

 

 

26 §. Suoramarkkinointi luonnolliselle henkilölle.  

Automatisoitujen soittojärjestelmien sekä telekopiolaittei- den, sähköpostiviestien, tekstivie-
stien, puheviestien, ää- niviestien tai kuvaviestien avulla toteutettua suoramark- kinointia 
saa kohdistaa vain sellaisiin luonnollisiin hen- kilöihin, jotka ovat antaneet siihen ennalta 
suostumuk- sensa. 

Muuta kuin 1 momentissa tarkoitettua suoramarkki- nointia luonnolliselle henkilölle saa har-
joittaa, jollei tä- mä ole sitä nimenomaisesti kieltänyt. Luonnollisen hen- kilön on voitava hel-
posti ja maksutta kieltää tässä mo- mentissa tarkoitettu suoramarkkinointi. 

Jos palvelun tarjoaja tai tuotteen myyjä saa asiakkaana olevalta luonnolliselta henkilöltä sä-
hköpostiviestiin, tekstiviestiin, puheviestiin, ääniviestiin tai kuvaviestiin liittyvän yhteystiedon 
tuotteen tai palvelun myynnin yh- teydessä, sama palvelun tarjoaja tai tuotteen myyjä voi 
sen estämättä, mitä 1 momentissa säädetään, käyttää tätä yhteystietoa omien samaan tuo-
teryhmään kuuluvien tai muuten vastaavien tuotteiden ja palvelujen suoramarkki- noinnissa. 
Palvelun tarjoajan tai tuotteen myyjän on an- nettava asiakkaana olevalle luonnolliselle hen-
kilölle mahdollisuus ilman erillistä maksua ja helposti kieltää yhteystiedon käyttö tiedon ke-
räämisen ja jokaisen säh- köpostiviestin, tekstiviestin, puheviestin, ääniviestin ja kuvaviestin 
yhteydessä. Palvelun tarjoajan tai tuotteen myyjän on selkeästi tiedotettava kieltomahdolli-
suudesta. 
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Ks. KKO:2005:40. 

 

 

27 §. Suoramarkkinointi yhteisölle.  

Suoramarkkinoin-tia yhteisölle saa harjoittaa, jollei tämä ole sitä nimen- o-
maisesti kieltänyt. 

Yhteisölle on annettava mahdollisuus helposti ja il- man erillistä maksua kiel-
tää yhteystietojensa käyttö jo- kaisen suoramarkkinointitarkoituksessa lähe-
tetyn sähkö- postiviestin, tekstiviestin, puheviestin, ääniviestin ja ku- vavie-
stin  yhteydessä.  Suoramarkkinointia  harjoittavan on selkeästi tiedotettava 
kieltomahdollisuudesta. 

 

 

28 §. Suoramarkkinoinnin tunnistaminen.  

Edellä 26 ja27  §:ssä säädettyyn suoramarkkinointiin tarkoitettu sähköposti-
viesti, tekstiviesti, puheviesti, ääniviesti ja ku- vaviesti on voitava sitä vastaa-
notettaessa selvästi ja yksi- selitteisesti tunnistaa markkinoinniksi. 

Sellaisen suoramarkkinointiin tarkoitetun sähköposti- viestin, tekstiviestin, 
puheviestin, ääniviestin ja kuva- viestin lähettäminen on kiellettyä: 

1)  jossa peitetään tai salataan sen lähettäjän henkilöl- lisyys, jonka puolesta 
viesti on lähetetty; 

2)   jossa ei ole voimassa olevaa osoitetta, johon vas- taanottaja voi lähettää 
pyynnön siitä, että kyseinen vies- tintä lopetetaan; 

3)  jossa pyritään ohjaamaan vastaanottajat kulutta- jansuojalain (38/1978) 2 
luvun säännösten vastaisille verkkosivustoille. 

(8.4.2011/365) 

Ks. KuluttajansuojaL 2 luku, Yr 501. 

 

 

29 §. Suoramarkkinoinnin vastaanottamisen estäminen.  

Käyttäjän pyynnöstä teleyrityksellä ja yhteisötilaa- jalla on oikeus estää 26–
28  §:ssä tarkoitetun suora- markkinoinnin vastaanottaminen. Toimenpiteet 
on toteu- tettava huolellisesti, eikä niillä saa rajoittaa sananvapaut- ta taikka 

http://www.eu-consumer-law.org/textparts_en.cfm?TextpartID=01583
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luottamuksellisen viestin tai yksityisyyden suo- jaa enemmän kuin on välttä-
mätöntä. 

 

 

8 luku. Ohjaus ja valvonta 

 

 

30 §. Yleinen ohjaus ja kehittäminen.  

Yleinen ohjaus ja kehittäminen tämän lain tarkoituksen toteutumiseksi kuu-
luu liikenne- ja viestintäministeriölle. 

 

 

31 §. Viestintäviraston tehtävät.  

Viestintäviraston teh- tävänä on: 

1)  valvoa tämän lain sekä sen nojalla annettujen säännösten ja määräysten 
noudattamista siltä osin kuin 32 §:stä ei muuta johdu; 

2)   kerätä tietoa verkkopalveluihin, viestintäpalvelui-hin ja lisäarvopalveluihin 
kohdistuvista tietoturvalouk- kauksista ja niiden uhkista; 

3)  selvittää verkkopalveluihin, viestintäpalveluihin ja lisäarvopalveluihin koh-
distuvia tietoturvaloukkauksia ja niiden uhkia; 

4)  tiedottaa tietoturva-asioista; 

5)   toimittaa Euroopan komissiolle ja Euroopan verk- ko-  ja  tietoturvavi-
rastolle  vuosittain  tiivistelmäraportti 21 §:n mukaisista ilmoituksista; 

6)   ilmoittaa Euroopan komissiolle sellaisesta yhteis- työstä Euroopan unio-
nin jäsenvaltion kanssa, jonka seu- rauksena yhdenmukaistetaan sellaiset 
jäsenvaltioiden ra- jojen yli tarjottavien viestintäpalveluiden tietoturvalli- suu-
teen liittyvät valvontatoimenpiteet, joilla voi olla vai- kutusta sisämarkkinoi-
den toimintaan. 

(8.4.2011/365) 

Viestintäviraston on tämän lain perusteella annettavia määräyksiä valmistel-
lessaan kuultava liikenne- ja vies- tintäministeriötä ja toimittava yhteistyössä 
sen kanssa. (23.5.2008/343) 

 



 
EU Consumer Law Acquis Compendium 
 
Legislation  Finland (FI) Nr.5 
 

 Click on the blue text parts in order to retrieve information on the EC law background  
_____________________________________________________________ 

 
Template © IPR Verlag GmbH Munich 2005 30 

 

 

32 §. (13.3.2009/125) Tietosuojavaltuutetun tehtävät. 

Tietosuojavaltuutetun tehtävänä on valvoa: 

1)   13 a–13 k   §:ssä tarkoitettua yhteisötilaajan tun- nistamistietojen käsitte-
lyä; 

2)  4 luvussa tarkoitettua paikkatietojen käsittelyä; 

3)  25  §:ssä tarkoitettuja puhelinluetteloita ja muita tilaajaluetteloita sekä 
numerotiedotusta koskevien sään- nösten noudattamista; 

4)   7  lukuun  sisältyvien  suoramarkkinointia  koske- vien säännösten nou-
dattamista; 

5)   9 lukuun sisältyvien tiedonsaantioikeuksia ja vai- tiolovelvollisuutta ko-
skevien säännösten noudattamista paikkatietojen osalta. 

Edellä 1 momentin 1 kohdassa tarkoitetuista valvonta- tehtävistä voidaan 
periä maksu yhteisötilaajalta. Maksul- lisista toimenpiteistä ja maksun suu-
ruudesta päätetään oikeusministeriön asetuksella valtion maksuperustelais-
sa (150/1992) säädettyjen perusteiden mukaisesti. 

Ks. L tietosuojalautakunnasta ja tietosuojavaltuutetusta, Si 116; OikMA  Tie-
tosuojavaltuutetun  toimiston  maksullisista  suoritteista 28.5.2009/351. 

 

 

9 luku. Tiedonsaantioikeus ja kohdennettu viran- omaistiedote 
(17.3.2006/198) 

 

 

33 §. Ohjaus- ja valvontaviranomaisten oikeus saada tietoja.  

(13.3.2009/125) Liikenne- ja viestintäministe- riöllä, Viestintävirastolla ja tie-
tosuojavaltuutetulla on oi- keus saada tässä laissa säädettyjen tehtäviensä 
hoitami- seksi välttämättömät tiedot salassapitosäännösten tai muiden tieto-
jen luovuttamista koskevien rajoitusten es- tämättä teleyritykseltä, lisäarvo-
palvelun tarjoajalta, yh- teisötilaajalta, teleurakoitsijalta, palvelun tarjoajalta, 
jo- ka käsittelee palvelun käyttöä kuvaavia tietoja, suora- markkinoinnin har-
joittajalta, tilaajaluettelopalvelun ja numerotiedotuspalvelun tarjoajalta sekä 
näiden lukuun toimivilta niiden harjoittamasta tässä laissa tarkoitetusta toi-
minnasta. Liikenne- ja viestintäministeriön, Viestintä- viraston ja tietosuoja-
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valtuutetun tiedonsaantioikeus ei koske tietoja luottamuksellisista viesteistä, 
tunnistamis- tiedoista tai paikkatiedoista. 

Sen estämättä, mitä 5  §:ssä säädetään, Viestintäviras- tolla on oikeus saa-
da tarpeelliset tunnistamistiedot ja paikkatiedot verkkopalvelun, viestintäpal-
velun ja lisäar- vopalvelun vikatilanteiden tai häiriötilanteiden taikka lasku-
tukseen liittyvien epäselvyyksien selvittämiseksi. 

Viestintävirastolla ja tietosuojavaltuutetulla on oikeus saada tässä laissa sä-
ädettyjen tehtävien hoitamiseksi tun- nistamistiedot, paikkatiedot ja viestit, 
jos ne ovat tarpeen käsittelyä, 7 §:ssä tarkoitettujen tietojen käyttöä tai suo- 
ramarkkinointia koskevien säännösten valvomiseksi taikka merkittävien tieto-
turvaloukkausten tai -uhkien selvittämiseksi. Edellytyksenä on lisäksi, että 
Viestintä- viraston tai tietosuojavaltuutetun arvion mukaan on syy- tä epäillä 
jonkin seuraavista tunnusmerkistöistä täytty- vän: (13.3.2009/125) 

1)   tämän lain 42   §:n 2 momentissa tarkoitettu säh- köisen viestinnän tieto-
suojarikkomus; 

2)  rikoslain 28 luvun 7  §:ssä tarkoitettu luvaton käyttö; 

3)   rikoslain 34 luvun 9 a   §:ssä tarkoitettu vaaran ai- heuttaminen tietojen-
käsittelylle; 

4)  rikoslain 35 luvun 1  §:n 2 momentissa tarkoitettu vahingonteko; 

5)   rikoslain 38 luvun 1   §:ssä tarkoitettu salassapito- rikos; 

6)   rikoslain 38 luvun 3   §:ssä tarkoitettu viestintäsa- laisuuden loukkaus; 

7)   rikoslain 38 luvun 5   §:ssä tarkoitettu tietoliiken- teen häirintä; 

8)  rikoslain 38 luvun 8  §:ssä tarkoitettu tietomurto; 

9)   rikoslain 38 luvun 8 a   §:ssä tarkoitettu suojauk- sen purkujärjestelmäri-
kos; tai 

10)   rikoslain 38 luvun 9   §:ssä tarkoitettu henkilöre- kisteririkos. 

Liikenne- ja viestintäministeriöllä, Viestintävirastolla ja tietosuojavaltuutetulla 
on oikeus käsitellä saamiaan tietoja ainoastaan tässä laissa säädettyjen teh-
täviensä hoitamiseksi. 

Viestintäviraston ja tietosuojavaltuutetun on hävitettä- vä 3 momentin nojalla 
saamansa tiedot luottamukselli- sista viesteistä, tunnistamistiedoista ja paik-
katiedoista, kun ne eivät enää ole tarpeen 3 momentissa säädettyjen tehtä-
vien tai niitä koskevan rikosasian käsittelemiseksi. Tiedot luottamuksellisista 
viesteistä, tunnistamistiedois- ta ja paikkatiedoista on hävitettävä viimeistään 
kahden vuoden tai, jos on kysymys tietoturvaloukkausten selvit- tämistä ko-
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skevista tiedoista, viimeistään kymmenen vuoden kuluttua sen kalenterivuo-
den päättymisestä, jon- ka aikana tiedot saatiin tai päätös taikka tuomio täs-
sä momentissa tarkoitetuissa asioissa sai lainvoiman. 

Tässä pykälässä säädetty tiedonsaantioikeus ei koske luottolaitostoimin-
nasta   annetun   lain   (121/2007)   141 

§:ssä tai oikeudenkäymiskaaren 17 luvun 24 §:n 2 ja 3 momentissa tarkoitet-
tuja tietoja. (9.2.2007/144) 

Ks. L luottolaitostoiminnasta 141 §, Ra 107; OK 17:24, Pr 101. 

 

 

34 §. (13.3.2009/125) Valvontaviranomaisten vaitio-lovelvollisuus.  

Viestintäviraston ja tietosuojavaltuutetun 33 §:n 3 momentin nojalla saamat 
tiedot luottamuksel- lisista viesteistä, tunnistamistiedoista ja paikkatiedoista 
sekä tietosuojavaltuutetun 13 i  §:n nojalla saamat tiedot on pidettävä salas-
sa. 

Muilta osin valvontaviranomaisten tietojen salassapi- dosta säädetään vira-
nomaisten toiminnan julkisuudesta annetussa laissa. 

Ks. L viranomaisten toiminnan julkisuudesta, Yh 301. 

 

 

34 a §. (13.3.2009/125) Valvontaviranomaisten tietojen luovuttaminen.  

Viestintävirastolla ja tietosuojaval- tuutetulla on muun kuin 34 §:n 1 momen-
tissa säädetyn salassapitovelvollisuuden tai muun tietojen luovuttamis- ta 
koskevan rajoituksen estämättä oikeus luovuttaa tässä laissa säädettyjä te-
htäviä suorittaessaan saamiaan 33 §:n 

1 momentissa tarkoitettuja tietoja liikenne- ja viestintä- ministeriölle. 

Viestintävirastolla on 34 §:n 1 momentissa säädetyn salassapitovelvollisuu-
den tai muun tietojen luovuttamis- ta koskevan rajoituksen estämättä oikeus 
luovuttaa tieto- turvaloukkauksia koskevan tiedonkeruun ja selvittämi- sen 
yhteydessä saamiaan tunnistamistietoja niille teleyri- tyksille, lisäarvopalve-
lun tarjoajille ja yhteisötilaajille, joita on käytetty hyväksi tietoturvaloukkau-
ksessa, jotka ovat joutuneet tietoturvaloukkauksen kohteiksi tai joihin toden-
näköisesti voi kohdistua tietoturvaloukkaus, jos Viestintäviraston arvion mu-
kaan on syytä epäillä, että jokin 33 §:n 3 momentin 1–10 kohdassa mainittu 
tun- nusmerkistö toteutuu. 



 
EU Consumer Law Acquis Compendium 
 
Legislation  Finland (FI) Nr.5 
 

 Click on the blue text parts in order to retrieve information on the EC law background  
_____________________________________________________________ 

 
Template © IPR Verlag GmbH Munich 2005 33 

 

Viestintävirastolla on 34 §:n 1 momentissa säädetyn salassapitovelvollisuu-
den estämättä oikeus luovuttaa tie- toturvaloukkauksia koskevan tiedonke-
ruun ja selvittämi- sen yhteydessä saamiaan tunnistamistietoja muussa val- 
tiossa toimivalle viranomaiselle tai muulle taholle, jonka tehtävänä on ennal-
ta ehkäistä tai selvittää viestintäverk- koihin ja -palveluihin kohdistuvia tieto-
turvaloukkauksia. Viestintävirastolla on oikeus luovuttaa 2 ja 3 momen- tissa 
tarkoitettuja tunnistamistietoja ainoastaan siinä laa- juudessa kuin se on tar-
peen tietoturvaloukkausten ehkäi- semiseksi ja selvittämiseksi. Tietojen luo-
vuttamisella ei saa rajoittaa luottamuksellisen viestin ja yksityisyyden suojaa 
enempää kuin on välttämätöntä. 

 

 

35 §. Tietojen luovuttaminen hätäilmoituksia vastaa- nottaville viranomaisille.  

Teleyritys on velvollinen luo- vuttamaan hätäkeskukselle, meripelastuske-
skukselle, meripelastuslohkokeskukselle ja poliisille käsiteltäväksi: 

1)  sen liittymän ja päätelaitteen tunnistamistiedot ja paikkatiedot, josta hä-
täilmoitus on tehty, ja tiedot liitty- män tilaajasta, käyttäjästä ja asennusosoit-
teesta; sekä 

2)   hätäilmoituksen kohteena olevan käyttäjän pääte- laitteen ja liittymän si-
jainnin ilmaisevat tunnistamistie- dot ja paikkatiedot, jos käyttäjä on hätäil-
moituksen vas- taanottaneen viranomaisen perustellun käsityksen mu- kaan 
ilmeisessä hädässä tai välittömässä vaarassa. 

(23.5.2008/343) 

Edellä 1 momentissa tarkoitetut tiedot on luovutettava 

5  §:ssä tarkoitetun vaitiolovelvollisuuden ja 4 luvussa tarkoitettujen paikka-
tietojen käsittelyä koskevien edelly- tysten estämättä ja riippumatta siitä, mitä 
tilaaja tai käyt- täjä on sopinut teleyrityksen kanssa tietojen pitämisestä sa-
lassa. 

Lisäarvopalvelun tarjoajalla on oikeus luovuttaa 1 mo- mentissa tarkoitetut 
tiedot hätäkeskukselle, meripelas- tuskeskukselle, meripelastuslohkokesku-
kselle ja poliisil-le. (23.5.2008/343) 

Teleyrityksen on viipymättä ilmoitettava hätäkeskuk- selle, meripelastuske-
skukselle, meripelastuslohkokes- kukselle ja poliisille hätäpuheluiden välit-
tämisen kannal- ta merkittävistä viestintäverkon, verkkopalvelun ja vies- tin-
täpalvelun vikatilanteista ja häiriötilanteista. (23.5.2008/343) 
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Edellä 1 momentissa säädettyjen velvollisuuksien to- teuttamisesta aiheutu-
vien kustannusten korvaamisesta säädetään viestintämarkkinalain 98  §:ssä. 

Ks. MeripelastusL 16 §, Tu 207; L hätäkeskustoiminnasta 19 §, Tu 303; Vie-
stintämarkkinaL 98 §, Vi 117. 

 

 

35 a §. (17.3.2006/198) Teleyrityksen velvollisuus vä-littää kohdennettu vira-
nomaistiedote.  

Teleyritys on vel- vollinen välittämään kohdennetun viranomaistiedotteen, 
jos tiedote tulee välitettäväksi hätäkeskukselta, meripe- lastuskeskukselta tai 
meripelastuslohkokeskukselta. 

Kohdennetun hätätiedotteen välittämisestä päättää pe- lastus-, poliisi- tai ra-
javartioviranomainen taikka Säteily- turvakeskus tai Ilmatieteen laitos toimia-
lallaan. Muun kohdennetun viranomaistiedotteen välittämisestä päättää toi-
mivaltainen ministeriö. Kohdennettu viranomaistiedo- te tulee välittää vira-
nomaisen päättämillä kielillä ja mää- räämillä alueilla tiedotteen välittämishe-
tkellä sijaitseviin päätelaitteisiin tai liittymiin. Teleyritys ei saa muuttaa ko-
hdennetun viranomaistiedotteen sisältöä. 

Kohdennettu hätätiedote on välitettävä viivytyksettä. Muu kohdennettu vira-
nomaistiedote on välitettävä heti, kun se on mahdollista tavanomaista ver-
kko- ja viestintä- palvelua kohtuuttomasti haittaamatta. 

Edellä 1–3 momentissa säädettyjen velvollisuuksien toteuttamisesta ja niihin 
varautumisesta aiheutuvien kus- tannusten korvaamisesta säädetään vie-
stintämarkkina- lain 98 §:ssä. 

Viestintävirasto voi antaa tarkempia määräyksiä 1–3 momentissa tarkoitettu-
jen kohdennettujen viranomaistie- dotteiden välittämisestä, vasteajoista ja 
välittämiseen va- rautumisesta. 

Joukkoviestintäverkossa välitettävästä hätätiedotteesta ja muusta virano-
maistiedotteesta säädetään viestintä- markkinalain 93 §:n, Yleisradio Oy:stä 
annetun lain (1380/1993) 7  §:n sekä televisio- ja radiotoiminnasta annetun 
lain (744/1998) 15 a §:n nojalla. 

 

 

36 §. Eräiden muiden viranomaisten tiedonsaantioi- keus.  
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Viranomaisten oikeudesta saada tunnistamistietoja rikosten ennalta estämi-
seksi, paljastamiseksi tai selvittä- miseksi säädetään poliisilaissa, rajavartio-
laissa (578/2005), henkilötietojen käsittelystä rajavartiolaitok- sessa  anne-
tussa  laissa  (579/2005),  tullilaissa (1466/1994) ja pakkokeinolaissa. 
(23.5.2008/343) 

Tämän lain 14 a §:n perusteella säilytettäviä tietoja voivat saada palveluyri-
tyksiltä ainoastaan viranomaiset, joilla on lain perusteella oikeus saada tie-
dot palveluyri- tykseltä. (23.5.2008/343) 

Poliisilla on 5  §:ssä säädetyn vaitiolovelvollisuuden estämättä oikeus saada 
teleyritykseltä: 

1)   rikoslain 16 luvun 9 a   §:ssä tarkoitetun lähesty- miskiellon rikkomisen, 
17 luvun 13  §:n 2 kohdassa tar- koitetun ilkivallan tai 24 luvun 1 §:n 3 ko-
hdassa tarkoi- tetun kotirauhan rikkomisen selvittämiseksi tarvittavia tunni-
stamistietoja liittymään otetuista yhteyksistä asia. 

3 mom. on kumottu 1.1.2014 alkaen L:lla 22.7.2011/855. 

Ks. PoliisiL, Tu 501; RajavartioL, Tu 201; L henkilötietojen kä- sittelystä ra-
javartiolaitoksessa, Tu 204; TulliL, Ve 520; Pakkokei- noL 5 a luku, Ri 302; 
ViestintämarkkinaL 98 §, Vi 117. 

 

 

37 §. Käyttäjän erityinen tiedonsaantioikeus.  

Käyttä-jällä on oikeus saada teleyritykseltä tämän hallussa ole- vat tunni-
stamistiedot, jotka ilmaisevat liittymän tai pää- telaitteen sijainnin tietyllä het-
kellä. 

Edellä 1 momentissa tarkoitetun käyttäjän puhevaltaa 

18 1024–1229 2330 

19 1229–1434 2749 

20 1434–1638 3169 

21 1638–1843 3588 

22 1843 tai yli 4007 

Maksuluokkien rajalla maksu määräytyy ylemmän luokan mukaisesti. 

L 19.12.2008/865 tuli voimaan 1.1.2009. Voimaantulosäännöksen mukaan 
vuosina 2009 ja 2010 tietoturvamaksu määräytyy kuitenkin seu- raavasti: 
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käyttää alle 15-vuotiaan puolesta hänen huoltajansa lap- sen huollosta ja ta-
paamisoikeudesta annetun lain 4   §:n 

Maksuluokka Liikevaihto 

(milj. ) 

Yksiköiden määrä 2009 

Yksiköiden määrä 2010 

mukaisesti tai muun kuin alaikäisen vajaavaltaisen puo- lesta hänen edun-
valvojansa siten kuin holhoustoimesta annetussa laissa säädetään. 

 

 

10 luku. Tietoturvamaksu 

 

 

38 §. (1.12.2006/1061) Maksuvelvollisuuden perus- teet.  

Ilmoituksenvaraista tai toimiluvanvaraista toimintaa harjoittava teleyritys on 
velvollinen suorittamaan Vies- tintävirastolle vuotuisen tietoturvamaksun. Te-
leyrityksil- tä perittävät tietoturvamaksut vastaavat niitä kokonais- kustan-
nuksia, jotka aiheutuvat Viestintävirastolle tässä laissa säädettyjen teleyri-
tyksiä koskevien tehtävien hoi- tamisesta. 

Tietoturvamaksua ei peritä televisio- ja radiotoimin- nasta annetussa laissa 
(744/1998) tarkoitetun televisio- tai radiotoiminnan taikka televisio-ohjelmien 
tai radio- ohjelmien edelleen lähettämisen liikevaihdosta. 

Tietoturvamaksua ei palauteta, vaikka teleyritys lopet- taisi toimintansa 
kesken maksukauden. 

Ks. L televisio- ja radiotoiminnasta, Vi 111. 

 

 

39 §. (19.12.2008/865) Maksun määräytyminen.  

Tie-toturvamaksu määritellään maksuyksiköiden lukumäärä- nä maksuluokit-
tain. Maksuyksikön suuruus on 60 euroa. Teleyritykset jaetaan maksuluok-
kiin niiden kustannusten huomioon ottamiseksi, jotka Viestintävirastolle ke-
ski- määrin aiheutuvat kunkin maksuluokan teleyritystä kos- kevien tehtävien 
hoitamisesta. Teleyrityksen maksuluok- ka määräytyy teleyrityksen Suomes-
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sa harjoittaman tele- toiminnan maksun määräämistä edeltävän kauden lii-
ke- vaihdon perusteella. 

Tietoturvamaksu määräytyy seuraavasti: 

 

 

39 a §. (1.12.2006/1061) Maksuluokan määräytymisen perusteena oleva lii-
kevaihto.  

Jos teleyritys, jolla on tele- toiminnan  liikevaihtoa,  kuuluu  kirjanpitolain 
(1336/1997) 1 luvun 6 §:n mukaiseen konserniin, teley- rityksen maksun pe-
rusteena on sen osuus samaan kon- serniin kuuluvien maksuvelvollisten te-
leyritysten Suo- messa harjoittaman teletoiminnan yhteisestä liikevaih- dosta 
vähennettynä yhtiöiden keskinäisellä tästä toimin- nasta syntyneellä liikevai-
hdolla. Maksu määräytyy tässä momentissa säädetyllä tavalla myös niissä 
tapauksissa, joissa emoyhtiö ei ole suomalainen. 

Jos teleyrityksen konsernisuhteissa on edellisen tili- kauden päättymisen ja 
maksupäätöksen antamisajankoh- dan välisenä aikana tapahtunut muuto-
ksia, maksuluokka määräytyy sen perusteella, mikä yrityksen osuus on ollut 
edellisen päättyneen tilikauden teletoiminnan liikevaih- dosta. 

Jos teletoiminta on edellisen vuoden tilikauden päätty- misen ja maksupää-
töksen antamisajankohdan välisenä aikana luovutettu toiselle yritykselle, 
maksuvelvollisuus kohdistuu siihen yritykseen, joka harjoittaa yleistä tele- 
toimintaa maksupäätöksen antamisajankohtana. Sen maksuluokkaa määrät-
täessä otetaan huomioon luovute- tun teletoiminnan edelliseltä päättyneeltä 
tilikaudelta vahvistettu liikevaihto. 

Jos teleyrityksen tilikausi ei ole 12 kuukautta, sen lii- kevaihto muunnetaan 
12 kuukauden liikevaihtoa vastaa- vaksi kertomalla se luvulla 12 ja jakamalla 
se tilikauden kuukausien lukumäärällä. 

Ks. KirjanpitoL 1:6, Yr 301. 

 

 

40 §. (1.12.2006/1061) Tietoturvamaksun määräämi-nen ja periminen.  

Tietoturvamaksu peritään vuosittain yhdessä erässä. Tietoturvamaksun mä-
ärää maksettavaksi Viestintävirasto. Viestintäviraston maksun määräämistä 
koskevaan päätökseen saa hakea muutosta siten kuin 43 §:ssä säädetään. 
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Tietoturvamaksu saadaan periä ilman tuomiota tai päätöstä siinä järje-
styksessä kuin verojen ja maksujen perimisestä ulosottotoimin annetussa 
laissa (367/1961) säädetään. Jollei maksua suoriteta viimeistään eräpäivä- 
nä, maksamattomalle määrälle peritään vuotuista viiväs- tyskorkoa korkolain 
(633/1982) 4 §:ssä tarkoitetun kor- kokannan mukaan. Viivästyskoron sijasta 
viranomainen voi periä viiden euron suuruisen viivästysmaksun, jos viivä-
styskoron määrä jää tätä pienemmäksi. 

Ks. L verojen ja maksujen täytäntöönpanosta, Pr 608; KorkoL 4 §, Si 410. 

 

 

40 a §. (1.12.2006/1061) Tietojen ilmoittaminen Vies-tintävirastolle sekä ma-
ksuvelvollisuuden määräytyminen eräissä poikkeustilanteissa.  

Viestintävirastolla on oikeus saada teleyrityksiltä maksun määräämistä var-
ten tiedot teletoiminnan maksun määräämistä edeltävän kauden lii- kevai-
hdosta. Konserniin kuuluvien yritysten tulee lisäksi toimittaa selvitys siitä, mi-
tkä konsernin yritysten keski- näisestä teletoiminnasta syntyneet erät on 39 
a §:n 1 mo- mentin mukaisesti vähennetty teletoiminnan liikevaih- dosta. Te-
leyrityksen tulee toimittaa tiedot Viestintäviras- tolle yhden kuukauden ku-
luessa tilinpäätöksen vahvista- misesta. Liitteenä tulee toimittaa jäljennös 
vahvistetusta tilinpäätöksestä ja konsernitilinpäätöksestä. 

Viestintävirasto voi arvioida maksun perusteena ole- van liikevaihdon, jos sii-
tä ei puuttuvan tilinpäätöksen tai muun siihen verrattavan erittäin painavan 
syyn vuoksi voida saada riittävän luotettavaa selvitystä. Arvioinnissa on otet-
tava huomioon: 

1)  teleyrityksen toiminnan laajuus; 

2)  teleyrityksen markkina-asema; 

3)  tiedot teleyrityksen tarjoamista palveluista, asia- kasmääristä ja laskutu-
ksesta; 

4)  vertailutiedot muista vastaavaa palveluntarjontaa harjoittavista teleyri-
tyksistä; 

5)  muut näihin rinnastettavat, teleyrityksen liikevaih- toon vaikuttavat seikat. 

Viestintäviraston on ennen 2 momentissa tarkoitettuun toimenpiteeseen 
ryhtymistä kehotettava teleyritystä lii- kevaihdon arvioinnin uhalla antamaan 
tietoturvamaksun määräämistä varten tarvittavat tiedot Viestintäviraston a-
settamassa kohtuullisessa määräajassa. 
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11 luku. Erinäiset säännökset 

 

 

41 §. Pakkokeinot.  

Jos joku rikkoo tätä lakia tai sen nojalla annettuja säännöksiä tai määräyksiä 
eikä keho- tuksesta huolimatta kohtuullisessa määräajassa oikaise menet-
telyään, Viestintävirasto voi 31  §:n 1 kohdassa ja tietosuojavaltuutettu 32   
§:ssä tarkoitettuja tehtäviä hoi- taessaan velvoittaa rikkojan korjaamaan vir-
heensä tai laiminlyöntinsä. Viestintävirasto ja tietosuojavaltuutettu voi aset-
taa velvoitteen noudattamisen tehosteeksi uhka- sakon tai uhan, että teke-
mättä jätetty toimenpide teete- tään asianomaisen kustannuksella. Jos rik-
komus on va- kava, asetettava uhka voi koskea myös sitä, että toiminta ke-
skeytetään osaksi tai kokonaan. 

Viestintävirasto ja tietosuojavaltuutettu voi saattaa kä- siteltävänään olevan 
asian esitutkinnan kohteeksi. 

Uhkasakosta,  keskeyttämisuhasta  ja  teettämisuhasta on voimassa, mitä 
uhkasakkolaissa (1113/1990) sääde- tään. Teettämällä suoritetun toimenpi-
teen kustannukset maksetaan etukäteen valtion varoista. Kustannukset saa- 
daan periä ilman tuomiota tai päätöstä siinä järjestykses- sä kuin verojen ja 
maksujen perimisestä ulosottotoimin annetussa laissa säädetään. 

Ks. UhkasakkoL, Yh 102. 

 

 

42 §. (13.3.2009/125) Rangaistussäännökset.  

Rangaistus viestintäsalaisuuden loukkaamisesta ja törkeästä viestintäsalai-
suuden loukkaamisesta säädetään rikoslain 

38 luvun 3 ja 4 §:ssä sekä rangaistus tietomurrosta rikos- lain 38 luvun 8 
§:ssä. Rangaistus tämän lain 5 §:ssä sää- detyn vaitiolovelvollisuuden rik-
komisesta tuomitaan ri- koslain 38 luvun 1 tai 2 §:n mukaan, jollei teko ole 
ran- gaistava rikoslain 40 luvun 5 §:n mukaan tai siitä muual- la säädetä an-
karampaa rangaistusta. Rangaistus 13 h §:n 

3 momentissa säädetyn salassapitovelvollisuuden rikko- misesta tuomitaan 
rikoslain 38 luvun 2 §:n 2 momentin mukaan, jollei teosta muualla kuin riko-
slain 38 luvun 



 
EU Consumer Law Acquis Compendium 
 
Legislation  Finland (FI) Nr.5 
 

 Click on the blue text parts in order to retrieve information on the EC law background  
_____________________________________________________________ 

 
Template © IPR Verlag GmbH Munich 2005 40 

 

1 §:ssä säädetä ankarampaa rangaistusta. Joka tahallaan 

1)  rikkoo 6 §:n 2 momentissa säädettyä teknisen suo- jauksen purkavan jär-
jestelmän tai sen osan hallussapitoa, maahantuontia, valmistamista tai levit-
tämistä koskevaa kieltoa, 

2)  laiminlyö 7 §:ssä säädetyt velvollisuudet, 

3)  laiminlyö 19 §:ssä säädetyn velvollisuuden huo- lehtia palvelujensa tai 
tunnistamistietojen ja paikkatieto- jen käsittelyn tietoturvasta, 

4)  laiminlyö 21 §:n 1 momentissa tai 35 §:n 4 mo- mentissa  säädetyn  ilmoi-
tusvelvollisuuden, (8.4.2011/365) 

5)  käsittelee tunnistamistietoja tai paikkatietoja 3 ja 4 luvussa säädetyn va-
staisesti, 

6)   laiminlyö, mitä 24 §:ssä säädetään laskun yhteys- kohtaisesta erittelystä, 

7)  laiminlyö, mitä 25 §:ssä säädetään puhelinluette- loihin ja muihin tilaaja-
luetteloihin sisältyvien henkilötie- tojen käsittelystä, tilaajalle luettelon tarkoi-
tuksesta ja käytöstä ilmoittamisesta, tietojen poistamisesta ja kor- jaamise-
sta, kielto-oikeuksista tai oikeushenkilöiden oi- keuksista, 

8)   harjoittaa suoramarkkinointia 7 luvussa säädety vastaisesti tai 

9)  laiminlyö, mitä 13 g–13 i §:ssä säädetään selvityk- sen tai ennakkoilmoi-
tuksen laatimisesta ja antamisesta käyttäjälle, työntekijöiden edustajalle tai 
tietosuojaval- tuutetulle, on tuomittava sähköisen viestinnän tietosuojarikko- 
muksesta sakkoon, jollei teosta muualla laissa säädetä ankarampaa rangai-
stusta. 

Rangaistusta ei tuomita, jos rikkomus on vähäinen. 

Ks. RL 38:1–38:4, 38:8 ja40:5, Ri 101. 

 

 

43 §. Muutoksenhaku.  

Viestintäviraston tai tietosuoja-valtuutetun tämän lain nojalla antamaan 
päätökseen voi- daan hakea muutosta noudattaen, mitä hallintolainkäyt- 
tölaissa (586/1996) säädetään. Viestintävirasto tai tieto- suojavaltuutettu voi 
päätöksessään määrätä, että päätöstä on noudatettava ennen kuin se on 
saanut lainvoiman. Valitusviranomainen voi kuitenkin kieltää täytäntöönpa- 
non, kunnes valitus on ratkaistu. 

Ks. HallintolainkäyttöL, Pr 103. 
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44 §. Voimaantulo- ja siirtymäsäännökset.  

Tämä laki tulee voimaan 1 päivänä syyskuuta 2004. Tällä lailla kumotaan: 

1)  yksityisyyden suojasta televiestinnässä ja teletoi- minnan tietoturvasta 22 
päivänä huhtikuuta 1999 annettu laki (565/1999) siihen myöhemmin tehtyine 
muutoksi- neen; sekä 

2)  Viestintäviraston maksuista 11 päivänä joulukuuta 2002 annetun liikenne- 
ja viestintäministeriön asetuksen (1126/2002) 3  §:n 6 kohta ja 18  §. 

Ennen tämän lain voimaantuloa voidaan ryhtyä lain täytäntöönpanon 
edellyttämiin toimiin. 

Jos  teleyritys  on  aloittanut  paikkatietojen  käsittelyn ennen tämän lain vo-
imaantuloa ja tuolloin voimassa ol- leiden säännösten mukaisesti, tilaajalle 
on ilmoitettava paikkatietojen käsittelystä kuuden kuukauden kuluessa lain 
voimaantulosta. Jos tilaaja ei kiellä tietojen käsitte- lyä kolmen kuukauden 
kuluessa ilmoituksesta, paikka- tietojen käsittelyä voidaan jatkaa 4 luvussa 
säädetyn mu- kaisesti. 

Teleyrityksen on aloitettava 15  §:ssä tarkoitettu tieto- jen  tallentaminen  ku-
uden  kuukauden  kuluessa  tämän lain voimaantulosta. 

Edellä 25   §:ssä säädettyä ei sovelleta sellaisiin tilaa- jaluettelojen paino-
ksiin, jotka on jo tuotettu tai saatettu markkinoille painetussa tai muussa kuin 
verkkokäyttöi- sessä sähköisessä muodossa ennen tämän lain voimaan- tu-
loa. Jos tilaajan tai käyttäjän tiedot on merkitty tilaaja- luetteloon, joka on ve-
rkkokäyttöisessä sähköisessä muo- dossa yksityisyyden suojasta tele-
viestinnässä ja teletoi- minnan tietoturvasta annetun lain mukaisesti ennen 
tä- män lain voimaantuloa, teleyrityksen sekä tilaajaluette- lopalvelua ja nu-
merotiedotuspalvelua tarjoavan yrityk- sen, joka on saanut yhteystiedot vies-
tintämarkkinalain 

58  §:n nojalla, on annettava tilaajana olevalle luonnolli- selle henkilölle tie-
dot tilaajaluettelon tarkoituksesta tai käytöstä ja 25   §:n 4 ja 5 momentissa 
tarkoitetuista oi- keuksista vuoden kuluessa lain voimaantulosta. Jollei ti- 
laajana oleva luonnollinen henkilö vaadi tietojensa pois. 
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